Data inceperii 15.10.2021

valabilitatii: Politica de prelucrare a datelor %
Nr.inregistrare: PSP CARGO GROUP
Pagini: 39 FOMANIL

DIRECTOR GENERAL

CARGO GROUP

PSP Cargo Group SA

Dispozitia Directorului General
Politica de Prelucrare a Datelor

Dispozitia Directorului General
face parte din Sistemul de Documentare Electronicd (EDR) a
PSP Cargo Group SA

Atentie! Acest document in forma tipdritd are numai caracter informativ!
Inainte de aplicare, intotdeauna trebuie si verificatli valabilitateq.
Tipdrit: 15.10.2021

MODIFICARI si REVIZUIRI

Editia Data Descriere

A2 01.04.2021 Editia de baza

A2 15.10.2021 Modificarea denumirii companiei

Editia: A2 1/39

Data: 15.10.2021







Data inceperii 15.10.2021

valabilitatii: Politica de prelucrare a datelor

Nr.Tnregisirare: BEP CARGO GROUD

Pagini: 33 AORANA
Cuprins
1 Introducere 4
1.1 Scopul Regulamentuiui 4
1.2 Domeniul de aplicare a regulamentutui 4
1.3 Datele operatoruiui de date 4
1.4 Referinte legale, reglementdri interne conexe 4
1.5 Definitii 5
2 Principii de prelucrarea datelor 7
2.1 Prelucrarea datelor cu caracter personal 7
2.2 Legalitatea prelucrdrii datelor 7
2.3 Conditii pentru consimtamant 3
2.4 Gestionarea categoriilor speciale de date cu caracter persanal 9
3. Drepturile persoanei vizate 9
3.1 Dreptul la informatii prealabile 9
3.2 Dreptul de acces al persoanei vizate 12
3.3 Dreptul la rectificare i3
3.4 Dreptul la stergere (uitare) 13
3.5 Dreptul de a restrictiona prelucrarea datelor 14
3.6 Obligatia de a notifica in legatura cu rectificarea sau stergerea datelor cu caracter personal
sau restrictiile privind prelucrarea datelor 14
3.7 Dreptu! |a portabilitatea datelor 14
3.8 Dreptul de a se opune 15
3.9 Luarea automata a deciziilor in cazuri individuale, inclusiv profilarea 15
3.10 Restrictii 16
4 Depunerea cererii persoanei vizate, masuri luate de operator 17
5. Operator de date si prelucrator de date 17
5.1 Sarcinile operatorului de date 17
5.2 Protectia datelor incorporata si implicitd 18
5.3 Operatori de date comune 18
5.4 Activitatea de prelucrare a datelor 18
5.5 Registrul activitatilor de gestionare a datelor, inventarul activelor de date 18
6 Cooperarea cu autoritatea de supraveghere 19
6.1 Masuri de securitate a datelor 19
6.2 Tratarea incidentelor legate de protectia datelor 19
6.3 Evaluarea impactului asupra protectiei datelor si consultarea prealabild 21
6.4 Responsabil cu protectia datelor 22
7 Transferul de date cu caracter personal cdtre tdri terte sau organizatii internationale 22
7.1 Transmiterea datelor pe baza unei decizii de conformitate 23
7.2 Transferul datelor sub garantiile corespunzitoare 23
7.3 Reguiile obligatorii ate companiei 24
7.4 Transmiterea si comunicarea nu sunt permise de legislatia UE 25
7.5 Derogari pentru situatii speciale 25
8 Autoritatea de supraveghere 25
8.1 Autoritatea de supraveghere din Ungaria 25
8.2 Dreptul de a depune plangere fa autoritatea de supraveghere (dreptul la recurs) 26
8.3 Dreptul la o cale de atac judiciard eficientd impotriva auterititii de supraveghere 26
8.4 Dreptul la o cale de atac judiciard eficientd impotriva operatorului sau procesatorului 26

Editia: A2 2/39

Data: 15.10.2021




Data inceperii 15.10.2021

valabilitatii: Politica de prelucrare a datelor : :
Nr.inregistrare: PSR CABGO GROUP
Pagini: 39 ROMANEY

9 Prelucrarea datelor legate de ocuparea forfei de munca, prelucrarea datelor personale ale

angajatilor 26
2.1 Managementul datelor angajatilor care solicita angajare, CV-uri, aplicati 26
9.2 Evidenta muncii si a parsonalului 28
8.3 Prelucrarea datelor referitoare la testele de adecvare 30
10 Prelucrarea datelor bazate pe consimtdmant 32
10.1 Prelucrarea datelor cu caracter personal ale angajatilor care se pensioneaza 32
11 Preiucrarea datelor Jegate de contract 33
11.1 Prelucrarea datelor partenerilor contractanti - registrui clientilor si furnizorilor 33
11.2 Date de contact ale reprezentantilor persoane fizice ale clientilor, clientilor si furnizorilor

entitatii juridice 34
11.3 Prelucrarea datelor vizitatorilor pe site-ul web al PSP Cargo Group SA - Informatii despre

utilizarea cookie-urilor 35
12 Prelucrarea datelor bazatd pe obligatii legale 36
12.1 Prelucrarea datelor in scopuri fiscale si contahile 36
12.2 Prelucrarea datelor de plititor 38

Editia: A2 3/39

Data: 15.10.2021




Data Inceperii 15.10.2021 i
valabilitatii: Politica de prelucrare a datelor
Nt‘.?nregistrare: §Sp CAQGQ GRQ{EP
Pagini: 39 ROBANIS

1. Introducere

1.1.

1.2.

1.3.

PSP Cargo Group SA Tsi desfdsoard activitdtile de preiucrare a datelor In conformitate cu
Regulamentul {UE} 2016/679 al Parlamentului Furopean si al Consiliului in toate
circumstantele, adoptand reguli interne adecvate, masuri tehnice si organizatorice - (27 aprilie
2016) privind protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si la
libera circulatie a acestor date si abrogarea Regulamentului (CE) nr. 95/46 (Regulamentul
general privind protectia datelor, denumit in continuare ,GDPR”): In conformitate cu
dispozitiile legale in vigeare in Romania.

Scopul Regulamentului

Scopul regutamentului este de a defini cadrul legal pentru prelucrarea datelor de citre PSP
Cargo Group SA, in calitate de operator de date, pentru a facilita respectarea GDPR si a altor
prevederi legale aplicabile. Un alt scop al Regulamentului este de a servi verificarea
conformitdtii cu GDPR si a principiilor de prelucrare a datelor cu caracter personal stabilite in
acesta (articoful 5) de cétre PSP Cargo Group SA.

Dameniul de aplicare al regulamentului

Domeniuf de aplicare al regulamentului se extinde la prelucrarea datelor cu caracter personal
referitoare la o persoana fizica de catre PSP Cargo Group SA. {persoand fizicd autorizatd,
intreprindere individuala, clientii producétori agricoli trebuie si fie tratati ca persoane fizice,
astfel incat acest Regulament se aplicd acestora in mod corespunzitor.) Regulamentul nu se
aplica prelucrdrii datelor cu caracter personal referitoare la persoane juridice, inclusiv numele,
forma si datele de contact ale persoanei juridice { GDPR (14))

Datele operatorului de date

Denumire; PSP Cargo Group SA

Sediul: George Cosbuc 11, Cluj-Napoca, Romania 400375

Cod fiscal: RO 34691784

Numar inregistrare la Regsitrul Comertului: J12 / 1899 / 24.06.2015
fnregistrarea societatii: Cluj-Napoca

Responsabil cu protectia datelor: SCPA Herteg - avocat Herteg Radu

1.4.Referinte legale, reglementiri interne conexe

1.4.1. Baza legala a reglementarilor este prevdzutd de urmatoarele legi:

- Regulamentul (UE} 2016/679 al Parfamentului European si al Consiliului privind protectia
persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date si de abrogare a Regulamentului (CE) nr. 95/46 (Regulamentul privind protectia
datelor, In continuare GDPR) (2016) 27 aprilie 20186);

- Legea nr. 190/2018 privind mdsuri de punere in aplicare a Regulamentului {UE) 2016/679
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1.5. Definitii

1.5.1. ,date cu caracter personal” inseamn3 orice informatie referitoare la o persoana fizica
identificatd sau identificabild (,perscana vizatd”); acasia identifica o persoana fizica care, direct sau
indirect, in special printr-un identificator, cum ar fi un nume, un numdr, o locatie, un identificator
online sau unuf sau mai multi factori care tin de identitatea fizica, fiziologicd, geneticd, mentals,
economicd, culturald sau sociald a persoanei fizice identificabile;

1.5.2. ,prelucrarea de date” inseamnd crice set de operatiuni sau operatiuni pe date sau fisiere
personale, fie cd sunt automatizate sau neautomatizate, cum ar fi colectarea, recuperarea,
sistematizarea, segmentarea, stocarea, transformarea sau modificarea, regdsirea, accesul, utiiizarea,
fransmiterea sau prin alte mijloace de acces, coordonare sau interconectare, restrictionare, stergere
sau distrugere;

1.5.3. ,restrictionarea prelucrdrii datelor” inseamna marcarea datelor personale stocate cu
scopul de a limita prelucrarea viitoare a acestora;

1.5.4. ,profilare” inseamnd orice formd de prelucrare automatd a datelor cu caracter personal
n care datele cu caracter personal sunt evaluate in scopul evaludrii anumitor caracteristici personale
ale unei persoane fizice, in special performanta sa la locul de muncd, situatia economicd, starea de
sdnatate, preferinteie personale, interesele , credibilitatea, comportament, resedinta utilizate pentru
a analiza sau a prezice caracteristicile legate de locatie sau de miscare;

1.5.5. ,pseudonimizare” inseamnnd prelucrarea datelor cu caracter personal in asa fel incat sa
nu mai fie posibil s3 se determine la ce persoana fizicd specifica se referd datele cu caracter personal
f3rd utilizarea informatiilor suplimentare, cu conditia ca aceste informatii suplimentare s3 fie stocate
separat si tehnic sens in care se vor lua masuri organizatorice pentru a se asigura ca aceste date
personale nu pot fi legate de persoane fizice identificate sau identificabile;

1.5.6 ,Sistem de inregistrare” inseamnd un set de date cu caracier personal care este accesibil
in orice mod, fie ¢j este centralizat, descentralizat sau functional sau geografic si care este accesibil in
conformitate cu criterii definite;

1.5.7 ,operator de date” inseamna persoana fizicd sau juridicd, autoritatea publica, agentia
sau orice ait organism care singur sau impreund cu altii determind scopurile si mijloacele prelucrarii
datelor cu caracter personal; in cazul in care scopuriie si mijloacele prelucréarii sunt definite de legislatia
Uniunii sau a statelor membre, operatorul de date sau aspectele specifice ale desemnarii operatorului
de date pot fi, de asemenea, determinate de legislatia Uniunii sau a Statelor membre;

1.5.8. ,prelucrator de date” inseamnd o persoand fizicd sau juridica, autoritate publica, agentie
sau orice alt organism care prelucreaza date cu caracter personal in numele operatoruiui;

1.5.9 ,destinatar” inseamnd o persoana fizica sau juridicd, autoritate publicd, agentie sau orice
alt organism cu care sau cu care sunt comunicate datele cu caracter personal, indiferent daca este o
tertd parte sau nu. Autoritdtile publice care au un drept de acces la date personale in conformitate cu
legistatia Uniunii sau a statelor membre in contextul unei anchete individuale nu este considerat ¢ca
fiind destinatari; prelucrarea acestor date de cadtre aceste autoritdti publice trebuie sd respecte
normele aplicabile privind protectia datelor in conformitate cu scopurile prelucrdrii;

1.5.10 ,tertd parte” inseamna orice persoana fizicd sau juridica, autoritate publicd, agentie sau
orice alt organism decat persoana vizatd, operatorul, operatorud sau orice persoana care, sub controlul
direct al operatorului sau procesatorului, a fost autorizat sd proceseze date;

1.5.11 ,consimtamaéntul persoanei vizate” inseamnd o declaratie voluntara, specifica si bine
informata si clard a intentiei persoanei vizate, prin care persoana vizatd indica, printr-o declaratie sau
o declaratie de consimtdamant fard echivoc, cd el sau ea este de acord cu prelucrarea datelor cu caracter
personal care 1l privesc;
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1.5.12. "incident de protectie a datelor” inseamna o Tncalcare a securititii care are ca rezultat
distrugerea accidentald sau ilegald, pierderea, modificarea, divulgarea neautorizatd sau accesul
neautorizat al datelor personale transmise, stocate sau prelucrate in alt mod;

1.5.13. ,date genetice” nseamna orice date cu caracter personal referitoare la caracieristicile
genetice ale unei persoane fizice care au fost obtinute din analiza unei probe biologice prelevate de |a
acea perscana fizicg;

1.5.14. ,date hiometrice” Tnseamnd orice date personale obtinute prin proceduri tehnice
specifice referitoare la caracteristicile fizice, fiziologice sau compaortamentale ale unei persoane fizice,
care permit sau confirmd identificarea unicd a persoanei fizice, cum ar fi imaginea fetei sau datele
dactiloscopice ;

1.5.15. ,date de sandtate” inseamna date cu caracter personal referitoare la sdndtatea fizicd
sau psihica a unei persoane fizice, inclusiv date referitoare la serviciile de sdndtate furnizate unei
persoane fizice, care contin informatii despre sdndtatea naturald a unei persoane fizice;

1.5.16 ,centru de activitate” Tnseamnd: a) in cazul unui operator care-si desfisoara activitatea
in mai multe state membre, locul administratiei centrale din Uniune, dar un loc de activitate are
puterea de a lua aceste decizii; locul de desfasurare a activitdtii care ia aceste decizii este considerat
centrul de activitate; b} in cazul unui prelucrdtor de date care-si desfisoard activitatea in mai muite
state membre, locul administratiei sale centrale in Uniune sau, in cazul in care operatoruf nu are un
birou central In Uniune, locul de desfdsurare a activitatii a prelucrdtorului de date in activititile de
prelucrare a datelor din Uniune au loc in mdsura in care operatorul de date este supus obiigatiilor care
decurg din prezentul regulament;

1.5.17. ,reprezentant” inseamna orice persoand fizicd sau juridicd stabilitd tnh Uniune sau
desemnata in scris de operator sau prelucrdtor de date in conformitate cu articolul 27, care reprezintd
operatorul sau prelucrdtorul In raport cu operatorul sau procesatorul in conformitate cu prezentui
regulament in ceea ce priveste obligatiile care decurg din prezentui regulament;

1.5.18. ,intreprindere” Inseamnd orice persoana fizicd sau juridicd angajatd ntr-o activitate
economicd, indiferent de forma sa juridica, inclusiv parteneriate si asociatii care desfisoard o activitate
economica regulatd;

1.5.19. ,grup de intreprinderi” inseamnd intreprinderea de control si intreprinderile controlate
de aceasta;

1.5.20. ,norme corporative obligatorii” inseamna regulile privind protectia datelor cu caracter
personal adoptate de un operator sau procesator stabilit pe teritoriul unui stat membru al Uniunii intr-
una sau mai multe {ari terte. Sau o transmisie de citre un operator de date sau o serie de astfel de
transmisii;

1.5.21. ,autoritate de supraveghere” inseamna o autoritate publicd independentd infiintat3 de
un stat membru in conformitate cu Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si
functionarea Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, cu
modificarile si completdrile ulterioare”,

1.5.22. ,autoritate de supraveghere In cauzd” inseamnd autoritatea de supraveghere vizatd de
prelucrarea datelor cu caracter personal din unul dintre urmdtoarele motive: a) operatorul sau
prelucratorul de date este stabilit pe teritoriul statului membru al autoritdtii de supraveghere
respective, b} prelucrarea de date este probabil s& aibd un efect semnificativ asupra persoanelor vizate
rezidente in statul membru al autoritdtii de supraveghere sau (¢) a fost depusd o reclamatie la
auteritatea de supraveghere respectivd;

1.5.23. ,prelucrarea transfrontalierd a datelor cu caracter personal” inseamna: a) prelucrarea
datelor cu caracter personal in Uniune Tn contextul activitdtilor unui operator sau procesator stabilit In
mai multe state membre, la focurile de desfasurare a activitatii 'n mai muite state membre; b} in
contextul activitdtilor desfasurate de operator sau procesator intr-un singur loc de activitate, astfel
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incat persoanele vizate sa fie sau sd fie susceptibile de a fi afectate in mod semnificativ in mai multe
state membre;

1.5.24. ,obiectie relevantd si justificatd” inseamnd o obiectie la proiectui de decizie cu privire
la incdlcarea prezentului regulament sau dacd actiunea propusa Tmpotriva operatorului sau a
operatorului este conforma cu regulamentul; comunicarea privind obiectiunile trebuie s stabileascad
in mod clar semnificatia riscurilor prezentate de proieciul de decizie asupra drepturilor si libertatilor
fundamentale ale persoanelor vizate si, dupd caz, liberei circulatii a datelor cu caracter personal Tn
Uniune;

1.5.25. ,Serviciul legat de societatea informationald” inseamnad un serviciu in sensul articolului
1 alineatul (1) litera b) din Directiva (UE) nr. 2015/1535 a Parlamentuiui European si a Consiliului;

1.5.26. ,organizatie internationald” Tnseamnd o organizatie guvernatd de dreptul public
international sau de organismele sale subsidiare sau orice ait organism infiintat de sau pe baza unui
acord intre doud sau mai multe tari.

2. Principii de prelucrare a datelor
2.1. Prelucrarea datelor cu caracter personal

PSP Cargo Group SA aplicd urmatoarele principii atunci cdnd opereaza date cu caracter

personal

- ,legalitate, corectitudine si transparentd” fnseamna prelucrarea datefor cu caracter
personal intr-un mod legal si corect si intr-un mod transparent pentru persoanele vizate;

- ,legat de scop” inseamna ca toate datele personale sunt colectate in scopuri specificate,
explicite si legitime si prelucrate in conformitate cu aceste scopuri;

- economia datelor” - prelucreazd intotdeauna doar acele date personale care sunt absolut
necesare pentru atingerea scopului, este corespinzator si relevant pentru scop

- ,acuratetea” va lua toate misurile rezonabile pentru a se asigura ca datele cu caracter
persanal care sunt inexacte in raport cu scopurile pentru care sunt prefucrate sunt sterse
sau rectificate cu promptitudine;

- ,posibilitate limitatd de stocare” inseamnd stocarea datelor cu caracter personal numai
pentru timpul necesar realizérii scopurilor pentru care au fost prelucrate datele, pentru o
pericadd mai lungd numai dacd este cerut de lege;

- integritate si caracter de confidentialitate” Tnseamnd aplicarea mdsurilor tehnice si
organizatorice adecvate pentru a asigura securitatea adecvata a datelor cu caracter
personal impotriva prelucrdrii neautorizate sau ilegale, pierderii accidentale, distrugerii
sau deteriordrii;

- responsabilitate” - capacitatea de a respecta sau demonstra conformitatea cu cele de mai
Sus.

2.2, Legalitatea prelucrérii datelor

PSP Cargo Group SA prelucreaza date cu caracter personal, astfel cum sunt definite la articolul 6
alineatul (1) din GDPR, referindu-se [a una dintre cele enumerate acolo:

- persoana vizatd a consimtit la prelucrarea datelor sale personale pentru unul sau mai multe scopuri
specifice (articolu 6 alineatul (1) litera a) GDPR)

Editia: A2 7/39
Data: 15.10.2021




Data inceperii 15.10.2021

vatabilitatii: Politica de prelucrare a datelor

Nr.lﬁr.eglstrare: FSP CARGO GROUE
Pagini: 39 RN

- prelucrarea este necesara pentru gestionarea unui contract la care persoana vizatd este parte sau
pentru a lua masuri la cererea persoanei vizate inainte de incheierea contractului {articolul 6 alineatul
{1) litera b) GDPR)

- prelucrarea este necesard pentru a indeplini o obligatie fegald pentru operator (articolul 6 alineatul
(1) litera ¢} GDPR). Temeijul juridic poate fi dreptul Uniunii sau legea statului membru ciruia operatorul
de date este supus controlorul

- prelucrarea este necesara pentru protectia intereselor legitime ale operatorului sau ale unei terie
parti, cu exceptia cazului in care aceste interese au prioritate asupra intereselor sau drepturilor si
libertatilor fundamentale ale persoanei vizate care necesita protectia datelor cu caracter personal, in
special dacd copilul in cauza (Articotul 6 aliniatul (1} titera f) din GDPR)

2.3. Conditii pentru consimtdmant

- Daca prelucrarea se bazeazd pe consimtdmant, trebuie sa puteti dovedi ¢i persoana vizata a consimtit
la prelucrarea datelor sale personale. fn cazul prelucririi datelor bazate pe consimtimant,
consimtamantul persoanei vizate pentru prelucrarea datelor sale personale se solicitd pe formularul
de solicitare a datelor In conformitate cu anexa 1.

- PSP Cargo Group SA nu solicitd sau colecteazd informatii personale de la Vizitatori pe site-ul siu web.
- Consimtamantul acoperd toate activitdtile de prelucrare a datelor desfdsurate in acelasi scop sau
scopuri. Daca prelucrarea datelor are mai muite scopuri Tn acelasi timp, trebuie solicitat
consimtamantul pentru toate scopurile de prelucrare a datelor.

- Dacd va dati consimtamantul sub forma unei declaratii scrise care se aplica altor probleme - ex.
incheierea unui contract de vnzare sau de servicii -- cererea de consimtdmant trebuie prezentatd intr-
un mod care sa se distinga clar de aceste alte probleme, intr-o forma usor de inteles si usor accesibila,
intr-un limbaj clar $i simpiu. Orice parte a unei astfel de declaratii care contine consimtdmantul
persoanei vizate care fncalcd prevederile GDPR nu va avea caracier ohligatoriu.

- PSP Cargo Group SA nu obligd la Tncheierea sau executarea unui contract de consimtamantul la
prelucrarea datelor cu caracter personal care nu sunt necesare pentru executarea contractului.
Consimtamantul trebuie s fie voluntar.

- Persoana vizata are dreptul sa isi retragd consimtamantul in orice moment si trebuie s3 fie informat
atunci cand solicitd consimtamantul. Retragerea consimtamantului trebuie facutd la fel de simplu ca si
acordarea acestuia.

- PSP Cargo Group SA nu furnizeaza servicii oferite direct copiilor, deci nu solicitd si nu prelucreazd date
personale bazate pe consimtdmant de la copii.

- Dacd datele cu caracter personal au fost colectate cu acordul persoanei vizate, PSP Cargo Group SA,
in calitate de operator de date, are dreptul sa prelucreze datele colectate, dacd legea nu prevede altfel,
cu scopul indeplinirii obligatiilor legale la care este supusd, fard consimtdmant separat, respectiv si
dupa retragerea consimtadmantului de citre persoana vizati.

PSP Cargo Group SA pune la dispozitia partilor interesate informatiile generale de prelucrarea datelor
conform anexei 2 pe site-ul sdu https://mmvrail.ro/hu/adatvedelmi-tajekoztato-qdpr-info. Scopul
acestei informari este de a aduce [a cunostinia persoanelor vizate In mod cdlar si detaliat in toate
formuiarele disponibile publicului Tnainte si in timpul prelucrarii tuturor faptelor legate de prelucrarea
datelor for, in special scopul si temeiul juridic ai prelucrdrii, persoana vizat3 si durata prelucrarii.,, dacd
datele cu caracter personal ale persoanei vizate sunt prefucrate de citre operatorui de date in
conformitate cu art.6 aiin. (5} din Infotv, respectiv cu privire la cine poate intra in posesia acestor date.
fnformatiile trebuie sa acopere si drepturile si cdile de atac ale persoanet vizate. Pirtile interesate
trebuie sd fie informate cu privire la disponibilitatea acestor informatii.
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- Prelucrarea datelor bazatd pe Indepiinirea unei obligatii legale este independentd de consimtamantul
persoanei vizate, deoarece prelucrarea datelor este definitd de lege. Th acest caz, persoana vizatd
trebuie s3 fie informata ca prelucrarea datelor este obligatorie, iar persoana vizatd trebuie sd fie
informata in mod clar si In detaliu cu privire la toate faptele legate de prelucrarea datelor sale Tnainte
de a incepe prelucrarea datelor, in special scopul si temeiul juridic al prelucrarii datelor, durata
prefucrarii datelor, indiferent dacd operatorul de date trateazd datele cu caracter personal ale
persoanei vizate pe baza obligatiei legale aplicabile acestuia si cine poate fua cunostintd cu datele.
Informatiile ar trebui sd acopere si drepturite si cdile de atac ale persoanei vizate. Tn cazul gestiondrii
obligatorii a datelor, informatiile pot fi furnizate si prin publicarea unei trimiteri [a dispozitiile legale
care contin informatiile anterioare.

2.4. Prelucrarea categoriilor speciale de date cu caracter personal

Prelucrarea datelor personale de cdtre PSP Cargo Group SA referitoare la originea rasiald sau efnica,
opinia politicd, credintele religioase sau filozofice sau apartenenta la sindicat, precum si datele
genetice si biometrice pentru identificarea unica a persoanelor fizice, datele de sdndtate si viata
sexuald sau orientarea sexuald a persoane fizice, in conformitate cu prevederile articolului 9 alineatul
(1) din GDPR, sunt interzise in mod explicit.

in conformitate cu urmétoarele puncte ale articolului 9 alineatul (2} din GDPR, PSP Cargo Group SA
poate in mod exceptional sa prelucreze datele de sandtate al angajatilor, dacd

- prelucrarea este necesard pentru indeplinirea obiigatiilor operatorului sau ale persoanei vizate in
temeiul dispozitiilor legale care reglementeazd ocuparea fortei de munca si securitatea sociald si
protectia sociald si pentru exercitarea drepturilor saie specifice, cu conditia ca legislatia UE sau a
statelor membre s3 ofere garantii adecvate, respectiv un acord colectiv conform legislatiel unui stat
membru permite acest lucru {articolul 9 alineatul (2) litera b) din GDPR)

- prelucrarea datelor in scopuri de sandtate preventivd sau de sandtate a muncii, pentru a evaiua
capacitatea lucrdtorului de a lucra, pentru a pune un diagnostic medical, pentru a oferi asistenta
medicald sau sociald sau tratament sau pentru a gestiona sistemele si serviciile de sdndtate sau sociale
in conformitate cu legislatia UE sau a statelor membre sub contract cu un profesionist din domeniul
sdn3tatii si sub rezerva conditiilor si garantiilor mentionate la articolul 9 alineatul {3} din GDPR {articolul
9 alineatul (2) litera h) din GDPR}

PSP Cargo Group SA prefucreaza datele cu caracter personal ale copiilor numai in legdtura cu angajatul
in scopul aplicarii creditului fiscal de familie pentru concediul copilului prevazut de legea statuiui
membru in vigoare.

Datele cu caracter personal referitoare la deciziile de rdspundere penald si infractiunile penale si
masurile de securitate aferente nu vor fi prelucrate de PSP Cargo Group SA. Anumite functii la locul de
munci pot necesita existenta unui certificat de Cazier Judiciar, care poate fi solicitat de angajator pe
baza unei cerinte legale.

3. Drepturile persoanei vizate

3.1. Dreptul de a fi informat imprealabil

Persoana vizatd are dreptul de a fi informat cu privire la faptele si informatiile legate de prelucrarea
datelor inainte de prelucrarea datelor.

3.1.1. Informatiile care trebuie furnizate dacd datele personale sunt colectate de la persoana vizatd
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3.1.1.1. Daca datele cu caracter personal referitoare fa 0 persoand vizatd sunt colectate de la perscana
vizatd, operatorul furnizeazd persoanei vizate toate urmdtoarele informatii in momentul obtinerii
datelor cu caracter personal;

a) identitatea si datele de contact ale operatoruiui si, dacd este cazul, ale reprezentantului
operatorului,

b) datele de contact ale responsabilului cu protectia datelor, dacd existd;

c} scopul prelucrdrii preconizate a datelor cu caracter personal si baza legald a prelucririi;

d) in cazul prelucrdrii bazate pe articolul 6 alineatul (1) litera (f) GDPR, interesele legitime ale
operatorului sau ale unei terte pari,

e) dupa caz, destinatarii sau categoriile de destinatari ai datelor cu caracter personal, daci exista;

f) in caz afirmativ, faptul cd operatorul intentioneazd sd transfere date cu caracter personal citre o
tard tertd sau o organizatie internationald si existenta sau absenta unei decizii a Comisiei privind
adecvarea sau in cazul transmiterii mentionate la articolele 46, 47 sau 49 alin.(1) din GDPR. subcapitolul
al doilea, o indicatie a garantiilor corespunzitoare si adecvate si o trimitere la mijloacele de acces sau
obtinere a unei copii a acestora.

3.1.1.2. In plus fatd de informatiile mentionate la punctul 3.1.1.1, operatorul informeaza persoana
vizata cu privire la urmdtoarele informatii in momentul obtinerii datelor cu caracter personal, pentru
a asigura prelucrarea corectd si transparentd a datelor:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, dacd acest lucru nu este posibil,
criterilte pentru determinarea acelei periocade,

b) dreptul persoanei vizate de a solicita operatorului accesul, rectificarea, stergerea sau restrictionarea
prelucrarii datelor cu caracter personal care il privesc si de a se opune prelucrdrii acestor date cu
caracter personal si dreptul persoanei vizate la portabilitatea datelor,

¢} Prelucrare de date bazatd pe prevederile art. 6 alineatul (1) litera a) sau art. 9 alineatul (2} litera a)
din GDPR, dreptul de a retrage consim{amantul fn orice moment, fard a aduce atingere legalitatii
prefucrarii datelor efectuate pe baza consimidmantului anterior retragerii,

d} dreptul de a depune o pldngere la autoritatea de supraveghere;

e} dacd furnizarea de date cu caracter personal se bazeazd pe lege sau o obligatie contractuald sau o
conditie prealabild pentru incheierea unui contract, dacd persoana vizati este obligatd s3 furnizeze
date cu caracter personal si posibilele consecinte ale nedivulgérii,

f) faptul ludrii deciziilor automatizate mentionate la articolut 22 alineatele {1) si (4} din GDPR, inclusiv
profilarea, si cel putin in aceste cazuri logica utilizata si informatii usor de inteles despre semnificatia
unei astfel de prefucrdri de date si persoana vizata, si referitor la consecintele scontate.

3.1.1.3. Dacd operatorul intentioneazd sd efectueze o prelucrare suplimentari a datelor cu caracter
personal in alt scop decdt cel pentru care au fost colectate, acesta trebuie sa informeze persoana vizat
cu privire fa acest scop diferit si cu toate informatiile relevante inainte de prelucrarea ulterioara.

3.1.1.4. Sectiunile 3.1.1.1 pdnd la 3.1.1.1.3 nu se aplicd dacd si in masura In care persoana vizat3 are
deja informatiile in acest sens.

3.1.2. Informatii care trebuie furnizate dacd datele cu caracter personal nu au fost obtinute de I3
persoana vizata

3.1.2.1. Dacd datele cu caracter personal nu au fost obtinute de [a persoana vizatd, operatorul de date
trebuie sd furnizeze persoanei vizate urmdtoarele informatii:
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a) identitatea si datele de contaci ale operatorului si, dacd este cazul, ale reprezentantului
operatorului,

b) datele de contact ale responsabilului cu protectia datelor, dacd este cazul;

¢) scopul prelucrdrii preconizate a datelor cu caracter personal si baza legald a prelucrarii;

d) categoriile de date cu caracter personalin cauzd;

e} destinatarii say categoriile de destinatari ai datelor cu caracter personal, daca existd;

f}) in caz afirmativ, faptul cd operatorul intentioneaza s transfere date cu caracter personal cdtre o
tard tertd sau o organizatie internationald si existenta sau absenta unei decizii a Comisiei privind
adecvarea sau Tn cazul transmiterii mentionate la articolele 46, 47 sau 49 alin.(1} din GDPR. subcapitoiul
al doilea, o indicatie a garantiilor corespunzatoare si adecvate si o trimitere la mijioacele de acces sau
obtinere a unei copii a acestora,

3.1.2.2. In plus fatd de informatiile mentionate la punctul 3.1.2.1, operatorui furnizeazd persoanei
vizate urmatoarele informatii suplimentare necesare pentru a asigura procesarea corecid si
transparentd a datelor pentru persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest [ucru nu este posibil,
criteriile pentru determinarea acelei pericade,

b) dacd prelucrarea se bazeazd pe articolul 6 alineatul (1} litera f) din GDPR, interesele legitime ale
operatorului sau ale unei terte parti,

¢} dreptul persoanei vizate de a solicita operatorului accesul, rectificarea, stergerea sau restriciionarea
prelucrdrii datelor cu caracter personal care fl privesc si de a obiecta Ia prelucrarea datelor cu caracter
personal, precum si dreptul persoanei vizate la portabiiitatea datelor,

d) articolul 6 alineatul {1) litera (a) sau articolul 9 alineatul (2) litera a) din GDPR, in cazul prefucrdrii
datelor bazate pe dreptul de a retrage consimtamantul in orice moment, ceea ce nu afecteaza
legalitatea prelucrdrii datelor efectuate pe baza consimtdmantului inainte de retragere,

e) dreptul de a depune o pldngere la o autoritate de supraveghere;

f) sursa datelor cu caracter personal si, dacd este cazul, dacd datele provin din surse disponibile
publicului si

g) faptul ludrii deciziilor automatizate mentionate la articolul 22 alineatete (1) i {4) din GDPR, inclusiv
profilarea, si cel putin in aceste cazuri logica utilizatd si informatii usor de Inteles despre semnificatia
unei astfel de prelucrari de date si persoana vizatad este care sunt consecintele scontate,

3.1.2.3. Operatorul furnizeaz informatiile in conformitate cu punctele 3.1.2.1 si 3.1.2.2 dupd cum
urmeaza:

a) ludnd in considerare circumstantele specifice prelucrarii datelor cu caracter personal, intr-un termen
rezonabil dupa achizitionarea datelor cu caracter personal, dar nu mai tarziu de o lund,

b) daca datele cu caracter personal sunt utilizate in scopul contactdrii persoanei vizate, cel putin Tn
momentul primului contact cu persoana vizatd sau

¢) daci se asteapta ca datele sd fie comunicate altui destinatar, cel tarziu la data transmiterii datelor
cu caracter personal.

3.1.2.4.n cazul in care operatorul de date doreste s3 efectueze o prelucrare suplimentard a datelor cu
privire la datele cu caracter personal in alt scop decét cel pentru care au fost obtinute, el sau ea trebuie
s3 informeze persoana vizatd cu privire la acest scop diferit si orice informatii suplimentare relevante
Inainte de prelucrarea ulterioara a datelor.
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3.1.2.5. Sectiunile 3.1.2.1 péna la 3.1.2.4 nu se aplicd In cazul si fn misura in care:

{a) persoana vizatd are deja informatiile,

{b) furnizarea acestor informatii se dovedeste imposibild sau ar implica un efort
disproportionat, in speciat pentru prelucrarea datelor in scopuri de arhivare publicd, cercetare
stiintificd si istorica sau In scopuri statistice, sub rezerva conditiilor si garantiilor previzute la
articolul 89 alineatul (1) GDPR, sau Tn cazul in care se aplicd acest articol. Obligatia mentionat3
la alineatul {1) ar face probabil imposibild sau va pune in pericol grav realizarea scopurilor unei
astfel de prelucrari. Tn astfel de cazuri, operatorul va lua mdsurile adecvate, inclusiv punerea
informatiilor la dispozitia publicului, pentru a proteja drepturile, libertatile si interesele
legitime ale perscanei vizate;

(c) procurarea sau diseminarea datelor este prevazutd in mod expres de legislatia
Uniunii sau a statelor membre aplicabile operatoruiui, care prevede masuri adecvate pentru
protejarea intereselor legitime ale persoanei vizate; sau

(d) datele cu caracter personal trebuie pdstrate confidentiale in conformitate cu obligatiile de
secret  profesional prevazute In legislatia Uniunii sau a statelor membre, inclusiv
confidentialitatea bazatd pe prevederi legale speciale.

3.2, Dreptul de acces al persoanei vizate

3.2.1. Persoana vizatd are dreptul sd primeascd feedback de la operator cu privire la faptul ¢
prefucrarea datelor sale personaie este in curs si, dacd o astfel de prelucrare este in curs, va avea
dreptul de a accesa datele cu caracter personal si urmatoarele informatii:

a) scopurile prelucrarii datelor,

b} categoriite de date cu caracter personal in cauzi,

c) destinatarii sau categoriile de destinatari carora le-au fost sau vor fi comunicate datele cu caracter
personal, inclusiv in special destinatarii din tdri ter{e sau organizatiile internationale;

d) dupa caz, perioada prevdzutd pentru care vor fi stocate datele cu caracter personal sau, dac acest
lucru nu este posibil, criteriile pentru determinarea acelei perioade;

e} dreptul persoanei vizate de a solicita operatorului sd rectifice, si steargd sau sd restrictioneze
prelucrarea datelar cu caracter personal care il privesc si sa se opund prelucrdrii acestor date cu
caracter personal;

f)  dreptul de a depune o pidngere la o autoritate de supraveghere,

g) dacd datele nu au fost colectate de la persoana vizatd, toate informatiile disponibile pe sursa lor,

h) faptul procesului automat de {uare a deciziilor mentionat fa articolul 22 alineatele (1) si (4) din GDPR,
inclusiv profilarea, si cel putin in astfel de cazuri informatii usor de inteles despre logica utilizata si
semnificatia unei astfel de prelucrdri de date si persoana vizatd, cit siconsecintele scontate.

3.2.2. In cazul in care datele cu caracter personal sunt transferate citre o tard tertd sau citre o
organizatie internationald, persoana vizatd are dreptu! sid fie informat cu privire la garantiile
transferului in conformitate cu articolul 46.

3.2.3. Operatorul de date trebuie sd furnizeze persoanei vizate o copie a datelor cu caracter personal
care fac obiectul prelucrarii datelor. Operatorul poate percepe o taxd rezonabild pe baza costurilor
administrative pentru copii suplimentare solicitate de persoana vizatd. Dacd cererea a fost depusd prin
mijloace electronice, informatiile trebuie furnizate intr-un format electronic utilizat pe scard largs, cu
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exceptia cazului in care persoana vizatd solicitd altfel. Dreptul de a solicita o copie nu trebuie sa
afecteze negativ drepturile si libertatile altora.

3.3. Dreptul la rectificare

Persoana vizatd va avea dreptul, |a cererea sa, de a reciifica datele cu caracter personat inexacte care
o privesc fard intarziere nejustificatd. Tindnd cont de scopul prelucrarii datelor, persoana vizata are
dreptul de a solicita completarea datelor cu caracter personal incomplete, printre altele, printr-o
declaratie prin care aceste date urmeaza sa fie completate.

3.4. Dreptul de a fi sters {uitat)

3.4.1. Persoana vizatd va avea dreptul, la cererea operatorului, sd stearga fard intarziere datele cu
caracter personal care 7l privesc, iar operatorul de date va fi obligat sd steargd datele personale cu
privire la persoana vizatd fird intdrziere nejustificatd, daca din urmatoarele motive exista:

- datele cu caractier personal nu mai sunt necesare in scopul pentru care au fost colectate sau
prefucrate in alt mod,

- persoana vizatd retrage consimtamantul pe care se bazeazd prelucrarea datelor in conformitate cu
articoiul 6 alineatul (1) litera (a) din GDPR sau articolul 9 alineatul (2) litera a) din GDPR

si nu existad un ali temei legal pentru prelucrarea datelor,

- persoana vizatd se opune prefucrdrii in conformitate cu articoiul 21 alineatul (1) din GDPR si nu exist3
un motiv legitim imperativ pentru prelucrarea datelor sau persoana vizata se opune prelucrarii In
conformitate cu articolul 21 alineatul (2} din GDPR;

- datele cu caracter personal au fost prelucrate ilegal,

- datele cu caracter personal trebuie sterse pentru a respecta ¢ obligatie legald la care este supus
operatorul in conformitate cu legislatia Uniunii sau a statelor membre;

- datele cu caracter personal au fost colectate in legdturd cu furnizarea de servicii ale societatii
informationale mentionate |a articolul 8 alineatul (1) din GDPR.

3.4.2 Daca datele cu caracter personal au fost dezvaluite si operatorul de date este obligat sd le steargd
asa cum este descris mai sus, va lua toate masurile rezonabile previzibile {ludnd Tn considerare
tehnologia disponibild si costurile de implementare} pentru a informa ceilalti operatori de date ca
persoana vizatd a solicitat stergerea finkurilor catre datele cu caracter personal Tn cauza sau a unei
copii sau duplicate a acestor date cu caracter personal.

3.4.3. Sectiunile 3.4.1 si 3.4.2 nu se aplicd daca este prelucrarea datelor este necesara:

- in scopul exercitdrii dreptului la libertatea de exprimare si informare,

- in scopul indeplinirii obligatiei prevdzute de legislatia Uniunii sau a statelor membre aplicabild
operatorului de a prelucra date cu caracter personal sau de a indeplini o sarcind desfasuratd in interes
public sau in exercitarea unef autoritdti publice conferite operatorului

-in conformitate cu articokul 9 alineatul (2) literele h) si i) din GDPR si articolul 9 alineatul (3} din GDPR,
din motive de interes public in domeniul sandtatii publice,

- in conformitate cu articolul 89 alineatw (1) din GDPR, pentru arhivare publica, cercetare stiintifica si
istoricd sau in scopuri statistice, cu conditia ca dreptul mentionat la punctul 3.4.1 este de naturd sa
faca o astfel de prelucrare imposibild sau s3 puna in pericol grav aceastd prelucrare de date, sau

- sa depund, sd valorifice sau sd apere pretentii legale.
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3.5. Dreptui de a restrictiona prelfucrarea datelor

3.5.1. Persoana vizatd are dreptul, la cererea sa, sa restrictioneze opevatorului prelucrarea datelor,
daca este Indeplinitd una dintre urmatoarele conditii:

- persoana vizatd contestd acuratetea datelor cu caracter personal, caz Tn care limitarea se aplicd
perioadei de timp care permite operatorului sa verifice exactitatea datelor cu caracter personal;

- prelucrarea este ilegald si persoana vizatd se opune stergerii datelor si solicitd In schimb
restrictionarea utilizaril acestora,

- operatorul de date nu are nevoie de date cu caracter personal in scopul prelucrédrii datelor, dar
persoana vizatd le solicitd pentru a depune, a aplica sau a proteja reclamatiile legale sau

- persopana vizata s-a opus prelucrdrii ih conformitate cu articolul 21 alineatul (1) din GDPR; Tn acest
caz, limitarea se aplica pentru perioada pand cand se stabileste dacd motivele legitime ale operatorului
au prioritate fata de motivele legitime ale persoanei vizate.

3.5.2. Daca prelucrarea face obiectul unei restrictii prevdzute la punctut 3.5.1, astfel de date cu caracier
personal, cu exceptia stocdrii, pot fi obtinute numai cu acordul persoanel vizate sau in scopul
promovarii, aplicarii sau protejarii legale creante sau in interesul public important al unui stat membru.

3.6. Obligatia de a notifica Tn legaturd cu rectificarea sau stergerea datelor cu caracter personal sau
restrictiile privind prefucrarea datelor

Operatorul informeaza toti destinatarii carora sau cu care au fost dezvdluite datele cu caracter
personal cu privire la orice rectificare, stergere sau restrictionare a prelucréril datelor, cu exceptia
cazului In care acest lucru se dovedeste imposibil sau necesita un efort disproportionat. La cererea
persoanei vizate, operatorul furnizeaza informatii despre acesti destinatari.

3.7. Dreptul |a portabilitatea datelor

3.7.1. Persoana vizata va avea dreptul sa primeascé datele sale personale furnizate de PSP Cargo Group
SA Intr-un format structurat, utilizat pe scard larga, care sa poatd fi citit de masind si sd transfere aceste
date cétre alt operator de date daca:

- prelucrarea datelor se face in baza prevederilor articolul 6 alineatul (1) litera (a) din GDPR

sau articolul 9 alin. (2) lit.a) din GDPR, sau a unui contract in temeiul articolului 6 alineatul
(1) litera b) din GDPR si
- prelucrarea datelor este automatizata.

3.7.2. In exercitarea dreptului la portabilitatea datelor in conformitate cu sectiunea 3.7.1, persoana
vizatd are dreptul, dacd este posibil din punct de vedere tehnic, s3 solicite transferul direct al datelor
cu caracter persenal intre operatorii de date.

3.7.3. Exercitarea dreptului la portabilitatea datelor nu trebuie sa incalce articolul 17 din GDPR, adica
dreptul la stergere. Acest drept nu se aplicd in cazul in care prelucrarea este necesard pentru
indeplinirea unei sarcini desfasurate in interes public sau in exercitarea autoritatii oficiale cu care
operatorul a fost Investit.

3.7.4. Dreptul la portabilitatea datelor nu trehuie 53 afecteze negativ drepturile si libertdtile altora,
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3.8. Drepitui de a se opune

3.8.1. Persoana vizatd are dreptul s& se opund in orice moment, din motive legate de situatia sa, la
prelucrarea datelor sale personale in conformitate cu articolul & alineatul (1) litera e) sau ) din GDPR,
inclusiv profilarea pe baza acestor prevederi. In acest caz, operatorul nu poate prejucra in continuare
datele cu caracter personal, cu exceptia cazului In care operatorul demonstreaza ca prelucrarea este
justificatd de motive legitime imperative care prevaleaza asupra intereselor, drepturilor si libertatilor
persoanei vizate sau care sunt necesare pentru a aduce, afirma sau apara revendicarile legale.

3.8.2. Daca prelucrarea datelor cu caracter personai este Tn scopul achizitionarii comerciale directe,
persoana vizatd are dreptul sa se opund in orice moment prelucrdrii datelor cu caracter personal care
il privesc in acest scop, inclusiv profilarea, dacd este legata la achizitia comerciald directd.

3.8.3. Daci persoana vizatd se opune prelucrdrii datelor cu caracter personal in scopul achizitiondrii
comerciale directe, datele cu caracter personal nu mai pot fi prelucrate In acast scop.

3.8.4 Dreptul mentionat la punctele 3.8.1 si 3.8.2 va fi adus in mod expres la cunostinta persoanei
vizate cel tarziu [a momentul primului contact, iar informatiile relevante vor fi afisate clar si separat de
toate celelaite informatii.

3.8.5 In legiturd cu utilizarea serviciilor societdtii informationale si prin derogare de la Directiva
2002/58 / CE, persoana vizata poate exercita si dreptul de a obiecta prin mijloace automate bazate pe
specificatii tehnice.

1.8.6 Daci datele cu caracter persenal sunt prelucrate in scopuri de cercetare stiintificd si istorica in
conformitate cu articolul 89 alineatul (1) din GDPR, persoana vizatd are dreptul sd se opuna prelucrarii
datelor cu caracter personal care il privesc din motive legate de situatia ei, cu exceptia cazului in care
prelucrarea datelor este necesard pentru indeplinirea unei sarcini efectuate din motive de interes
public.

3.8. Luarea automata a deciziilor in cazuri individuale, inclusiv profilarea

3.9.1. Persoana vizatd are dreptul sd nu fie acoperitd de ¢ decizie bazatd exclusiv pe prelucrarea
automatd a datelor, inclusiv profilarea, care ar avea efect juridic asupra acestuia sau ar fi semnificativa
in mod similar.

3.9.2. Sectiunea 3.9.1 nu se aplica in cazul in care decizia:
a) este necesare pentru fncheierea sau executarea unui contract intre persoana vizatd si operator,

b) este guvernat de legislatia Uniunii sau a statelor membre aplicabile operatorului, care stabileste, de
asemenea, masuri adecvate pentru a proteja drepturile si libertdtile si interesele legitime ale persoanei
vizate sau

c) se bazeazd pe consimtamantul expres al persoanei vizate.
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3.9.3. In cazurile menticnate la sectiunea 3.9.2 punctele a} si ¢}, operatorul trebuie s3 ia masurile
adecvate pentru a proteja drepturile, libertitile si interesele legitime ale persoanei vizate, inclusiv cel
putin dreptul persoanei vizate sa solicite interventia umana in numele sdu, exprima si obiecteaza la
decizie. Dacd se primeste o astfel de cerere sau obiectie, aceasta va fi transmisd responsabilului cu
protectia datelor, care va examina cererea sau obiectia si va notifica rezultatul persoanei vizate. (PSP
Cargo Group SA nu foloseste niciun mecanism automat de luare a deciziilor sau profilare.)

3.10. Restrictii

3.10.1. Legislatia UE sau a statelor membre aplicabile operatorului sau operatorului poate restrictiona
aplicarea articolului 5 din GDPR prin mdsuri legislative, respectiv In consans cu articolele 12-22 si 34 si
prin dispozitiile articolelor 12-22, cu conditia ca restrictia sa respecte continutul esential al drepturilor
si libertatilor fundamentale si sa fie 0 mdsurd necesara si propertionald pentru a proteja:

a) securitatea nationala,

b) apararea nationala,

¢) siguranta public3;

d) prevenirea, investigarea, depistarea sau urmarirea penald a infractiunilor sau desfisurarea
proceselor penale, respectlv executarea sanctiunilor penale, inclusiv protectia si prevenirea
amenintdrilor la adresa sicurantei publice;

e} alte ohiective importante de interes general ale Uniunii sau ale unui stat membru, Tn special interese
economice sau financiare importante ale Uniunii sau ale unui stat membru, inclusiv aspecte monetare,

bugetare si fiscale, sdndtate publica si securitate sociald,

f) protectia independentei judecdtoresti si a procedurilor judiciare;

g} in cazul profesiilor reglementate, prevenirea, investigarea, depistarea si urmdrirea penald a
abaterilor etice;

h) in cazurile mentionate |a literele a) - ¢} si g}, chiar ocazional, activitdti de control, inspectie sau
reglementare legate de Indeplinirea sarcinilor autoritatii publice,

i) protectia persoanei vizate sau a drepturilor st libertatilor altora,

j) executarea pretentiilor de drept civil.

3.10.2. Madsurile legislative mentionate la punctul 3.10.1 trebuie, dupd caz, sd includa dispozitii
detaliate cel putin despre:

a) scopurile sau categoriile de prefucrare a datelor;

b} categoriile de date cu caracter personal,

¢} sfera de aplicare a restrictiilor impuse,

d} garantii pentru prevenirea abuzului sau accesubui sau transmiterii neautorizate;

e) definitia controlerului sau a categoriilor de controlori,

f) durata pdstrarii datelor si garantiile aplicabile, ludnd Tn considerare natura, domeniul de aplicare si
scopurile prelucrarii sau categoriile de prelucrare a datelor;

g} riscuri pentru drepturile si libertdtile persoanelor vizate si

h) dreptul persoanelor vizate de a fi informati despre restrictie, cu exceptia cazului in care acest lucru
ar putea afecta In mod negativ scopul restrictiei.
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4. Depunerea carerii persoanei vizate, masuri ale operatorului de date

a) PSP Cargo Group SA, in calitate de operator de date, va informa, fard intarziere nejustificatd, dar, in
orice caz, in termen de o luna de la primirea cererii, persoana vizatd cu privire la actiunile Tntreprinse
cu privire la cererea sa de a-si exercita drepturite .

b} Dacd este necesar, tinind seama de complexitatea cererii si de numarul de cereri, acest termen
poate fi prelungit cu incd o lund. Operatorul de date va informa persoana vizatd cu privire |a prelungirea
termenului, indicdnd motivele intarzierii, in termen de 0 iund de la primirea cereril.

¢) Dacd cererea a fost depusd prin mijloace electronice, informatiile trebuie, pe cat posibil, sa fie
furnizate si prin mijloace electronice, cu exceptia cazului in care persoana in cauza solicita aitfel.

d) Tn cazul In care operatorul de date nu ia masuri cu privire la solicitarea persoanei vizate, acesta va
informa persoana vizatd fird Intdrziere, dar nu mai tirziu de o lund de la primirea cererii, cu privire fa
motivele neactiunii si cu dreptul persoanei vizate. sd depund o plangere la autoritatea de
supraveghere.cu drept.

e) PSP Cargo Group SA, in calitate de operator de date, furnizeaza gratuit informatii in conformitate cu
articolele 13 si 14 din GDPR si informatii cu privire la drepturile persoanei vizate (articolele 15-22 5i 34
din GDPR). Tn cazul n care solicitarea persoanei vizate este in mod vadit neintemeiatd sau, datorita
naturii sale deosebit de repetitive, excesivd, Operatorul de date, tindnd seama de costurile
administrative de furnizare a informatiilor sau informatiilor solicitate sau de luare a masurilor
solicitate:

- are dreptul sa refuze s3 ia masuri in baza cererii.
f) este in sarcina operatorului de date si demonstreze ci cererea este in mod clar nefondata sau
exXcesiva.

g) In cazul in care PSP Cargo Group SA, in calitate de operator de date, are indoieli rezonabile cu privire
la identitatea persoanei fizice care depune cererea, acesta poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea persoanej vizate.

h) Responsabilul cu protectia datelor este responsabil pentru investigarea fezabilitdtii cererilor primite.
Este responsabilitatea destinatarului prelucrarii datelor date sa colecteze datele cu caracter personai
prelucrate la cererea responsabitului cu protectia datelor sau sa ia masuri pentru rectificarea, stergerea
sau restrictionarea datelor cu caracter personal, precum si pentru transferul de date. Este n sarcina
responsabilului cu protectia datelor sd informeze solicitantul cu privire la actiunile intreprinse cu privire
la cerere.

5 Operator de date si prelucrdtor de date

5.1. Sarcinile operatorului de date

PSP Cargo Group SA, In calitate de operator, va lua masurile tehnice si organizatorice adecvate pentru
a asigura si demonstra cd prelucrarea datelor cu caracter personal ia n considerare natura, domeniul
de aplicare, circumstantele si scopurile prelucrdrii si probabilitatea si gravitatea variabile ale riscului
drepturile si libertitile persoanelor fizice in conformitate cu GDPR. Aceste masuri vor fi revizuite
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periodic si, dacd este necesar, actualizate. in acest scop, a fost Tntocmit aceast regulament pentru
protectia datelor.

5.2. Protectia datelor incorporatd si impiicitd

PSP Cargo Group implementeazd mdsuri tehnice si organizationale adecvate pentru a asigura
implementarea eficienti a principiilor de protectie a datelor, cum ar fi salvarea datelor, pe de o parte,
si pentru a asigura Indeplinirea cerintelor GDPR si protectia drepturilor persoanelor vizate, atat in
stabilirea metodelor de prelucrare a datelor si in prelucrarea datelor cat si integrarea in procesul de
prelucrare a datelor.

n mod implicit, PSP Cargo Group SA prelucreazd numai datele personale care sunt necesare pentru un
anumit scop de prelucrare a datelor. Aceastd obligatie se aplicd cantitatii de date cu caracter personal
colectate, midsurii in care acestea sunt prelucrate, durata stocarii lor si disponibilitatii acestora. Aceste
mésuri asigurd cd, in mod implicit, datele cu caracter personal nu pot fi accesate de un numar nedefinit
de persoane fird interventia unei persoane fizice.

5.3. Operatori de date comune

Dacd scopurile si mijloacele de prelucrare a datelor sunt definite de doi sau mai multi operatori de
date, acestia sunt considerati a fi operatori de date. Operatorii de date vor defini fntr-un mod
transparent, Intr-un acord intre ei, impértirea responsabilitatilor lor in ceea ce priveste furnizarea de
informatii pentru indeplinirea obligatiilor care le revin In temeiul GDPR, in cazul in care o astfel de
impértire a responsabilititilor nu este determinatd de legistatia Uniunii sau a statelor membre. Acordul
poate specifica o persoana de contact pentru partile interesate.

Acordul trebuie s3 reflecte in mod corespunzitor roful operatorilor de date fatd de persoanele vizate
si relatia acestora cu acestia. Esenta acardului va fi pus la dispozitia persoanei vizate.

Indiferent de termenii acordului, persoana vizat3 isi poate exercita drepturile In temeiul GDPR cu
privire la fiecare operator si impotriva fiecdrui operator.

5.4. Activitatea de prelucrare a datelor
PSP Cargo Group SA nu desfisoard activitati de prelucrare a datelor.
5.5. Registrul activititilor de gestionare a datelor, inventarul activelor de date

5.5.1 PSP Cargo Group SA pastreazd o evidentd electronicd a activitatilor sale de gestionare a datelor
sub responsabilitatea sa. Pistrarea registrului este In sarcina responsabilului cu protectia datelor. Acest
registru contine urmatoarele informatit:

a) numele si datele de contact ale operatorului de date;

b} scopul prelucrdrii datelor;

¢) categoriile de parti interesate,

d) categorii de date cu caracter personal;

e) categorii de destinatari,

f) informatii despre transferul de date cu caracter personal cdtre o tard tertd sau catre o organizatie
internationald, garantii adecvate

g) termenele limitd pentru stergerea diferitelor categorii de date,
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h} o descriere a mdsuriter tehnice si organizatorice aplicate

5.5.2 PSP Cargo Group s.a nu desfdsoard nicio activitate de prelucrare a datelor si, prin urmare, nu tine
o evidenta a activitatit de prelucrare a datelor.

5.5.3 Tnregistrarile mentionate la punctul 5.7.1 sunt puse la dispozitia autorititii de supraveghere la
cerere,

6. Cooperarea cu autoritatea de supraveghere

6.1. Masuri de securitate a datelor

PSP Cargo Group SA va lua toate masurile tehnice si organizatorice si va stabili reguli procedurale
pentru protectia datelor cu caracter personal in toate scopurile si temeiul sdu juridic, In conformitate
cu prevederile GDPR si Infotv. necesare pentru punerea lor in aplicare.

- Datele vor fi protefate prin masuri adecvate Impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, deteriordrii, divulgarii neautorizate sau accesului neautorizat.

- Sistemul IT este protejat de un firewall si protectie Impotriva virusilor.

- Datele privind persoanele fizice pot fi prelucrate numai de citre utilizatori autorizati in mod
corespunzator,

- Backup-uri periodice {zilnice} asigurd ¢ datele pot fi restaurate in caz de incidente tehnice.

- Examindm periodic eficacitatea masurilor tehnice si organizatorice luate pentru a garanta securitatea
gestionarii datelor.

- Asigurdm o protectie fizicd adecvatd a datelor, a dispozitivelor si documentelor care le transporta.

- Documentele tn curs de lucry, In curs de desfisurare, pot fi accesate doar de administratorii
competenti, iar documentele care contin personal, salarizare si angajare si alte date personale sunt
pastrate in sigurania blocate (intr-un dulap inchis cu cheie).

- Stocdm datele personale aie persoanelor fizice numai pe server, este interzisad stocarea acestora pe
statii de lucry, laptopuri sau alte dispozitive portabile.

6.2. Tratarea incidentelor legate de protectia datelor

6.2.1. Conceptul unui incident de protectie a datelor
incident de confidentialitate: o incdlcare a securitdtii care are ca rezultat distrugerea accidentald sau
ilegald, pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la informatiile
personale care sunt transmise, stocate sau tratate in alt mod.
Incidentul de canfidentialitate poate fi:

- pierdere laptop sau telefon mobil

- stocare de date personale nesigurd

- transmisie de date nesigurd

- copierea neautorizatd a listelor de contacte ale clientilor si a partenerilor, redirectionarea

acestora
- atacuri asupra serverului
- piratarea site-ului web

6.2.2. Tratarea incidentelor de protectie a datelor
Dacd este detectat un incident sau un posibi incident de protectie a datelor, responsabilul cu protectia
datelor este informat imediat si il notifica pe directorul executiv,
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Incidentul de protectie a datelor poate fi raportat prin e-mail {carmen.madarasan@pspcargo.ro) sau
telefonic (+ 40-742-358-248), pe care angajatil, partenerii contractuali si partile interesate pot raporta
evenimentele subiacente si vulnerabilitdtite de securitate.

in cazul unui raport al unui incident de protectie a datelor, responsabilul cu protectia datelor
investigheaza imediat raportul, identifica incidentul si decide dacd este vorba despre un incident real
sau o alarmé fals3, cu implicarea directorului executiv si a manageruiui de linie implicat. In timpul
anchetei, el / ea trebuie sd completeze formularul incidentului de protectie a datelor in conformitate
cu anexa 2, care trebuie sd includd cel putin urmdtoarele:

- ora si locul incidentului;

- descrierea incidentului, circumstantelor, efectelor;

- aria si numarul de date compromise n timpul incidentului;

- aria persoanelor afectate de datele compromise;

- 0 descriere a masurilor luate pentru a anldtura consecintele incidentului;

- 0 descriere a masurilor luate pentru a preveni, remedia si reduce daunele.

Tn cazul unui incident de protectie a datelor, sistemele, persoanele si datele afectate trebuie izolate,
separate si colectarea si pdstrarea dovezilor care sustin incidentul trebufe asigurate. Dupa aceea, este
posibil sd incepeti repararea pagubei si restabilirea functionarii sale legale.

Incidentul cu protectia datelor este raportat de catre responsabilul cu protectia datelor autoritatii
competente de supraveghere, Autoritatea Nationala de supraveghera a prefucrarii datelor cu caracter
personal - ANSPDCP, fard intdrzieri nejustificate si, daca este posibil, nu mai tarziu de 72 de ore dupd
ce s-a luat la cunostintd de existenta incidentului legat de protectia datelor personale, cu exceptia
cazului in care incidentul de protectie a datefor este putin probabil sd prezinte un risc pentru drepturile
si libertdtile persoanelor fizice. Dacd notificarea nu poate fi facutd in termen de 72 de ore, Tntrzierea

trebuie justificata.

Notificarea trebuie 53 includa:

- natura incidentului de protectie a datelor, categoriile si numdrul persoanelor vizate si categoriile si
numarul de date Tn cauzi;

- numele si datele de contact ale responsabilului cu protectia datelor;

- consecintele probabile ale incidentului de protectie a datelor

- masuri luate sau planificate pentru remedierea incidentului de protectie a datelor, mdsuri luate
pentru a atenua eventualele consecinte negative.

6.2.3. Informarea persoanei vizate cu privire la incidentul de protectie a datelor

Tn cazul in care incidentul de protectie a datelor prezinti un risc ridicat pentru drepturile si libertitile
persoanelor fizice, responsabilul cu protectia datelor informeaza persoana vizata despre incidentuf de
protectie a datelor fard intdrziere nejustificata.

Informatiile furnizate persoanei vizate trebuie sd includa in mod clar si inteligibil:

- natura incidentului de protectie a datelor;

- numele si datele de contact ale responsabilului cu protectia datelor;

- consecintele probabile ale incidentului de protectie a datelor

- masuri luate sau planificate pentru remedierea incidentului de protectie a datelor, masuri luate
pentru a atenua eventualele consecinte negative.
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Persoana vizata nu trebuie sa fie informata daca:

- dacd masurile tehnice, organizatorice, de securitate au fost puse in aplicare st aplicate datefor in
cauza, care fac datele de nelnteles pentru persoanele neautorizate sa acceseze datele cu caracter
personal {de exemplu, utilizarea criptdrii) sau

- operatorul a luat masuri pentru a se asigura ca riscul ridicat pentru drepturite si libertdtile persoanei
vizate este putin probabil sa continue, sau

- informatiile ar necesita un efort dispropertionat. Intr-un astfel de caz, persoanele vizate trebuie s3
fie informate prin informatii disponibite publicului (presd, site web).

6.2.4. Evidenta incidentelor de protectia datelor

Pentru incidentele de protectie a datelor, responsabilul cu protectia datelor pdstreazd o evidentd
electronicd care contine:

- aria datelor cu caracter persanal in cauza;

- aria si numarul persoanelor implicate in incidentul de protectie a datelor;

- data incidentului de protectie a datelor;

- circumstantele si efectele incidentului de protectie a datelor,

- masurile luate pentru tratarea incidentului de protectie a datelor;

- alte date specificate in legislatie referitoare la prelucrarea datelor,

- daca autoritatea de supraveghere in cauza a fost informata si, dacd nu, de ce,
- daca persoana fizica n cauzd a fost informata si, dacd nu, de ce.

Datele privind incidentele inregistrate de protectie a datelor trebuie pastrate timp de 5 ani.
6.3. Evaluarea impactului asupra protectiei datelor si consultarea preaiabiia
6.3.1 Evaluarea impactului asupra protectiei datelor

6.3.1.1 PSP Cargo Group SA, in cazul in care prelucrarea planificatd a datelor este susceptibild sd
prezinte un risc ridicat pentru drepturile si libertatile persoanelor fizice, va efectua o evaluare a
impaciului inainte de procesarea datelor cu privire la modul in care operatiunile planificate de
prelucrare a datelor afecteazd protectia datelor cu caracter personal.

6.3.1.2 Tn urmé&toarele cazuri se va efectua o evaluare a impactului:

a) o evaluare sistematicd si extinsd a anumitor caracteristici personale ale persoanelor fizice, pe baza
prelucrdrii automate a datelor, inclusiv profilarea, pe care se bazeaza deciziile cu efect juridic asupra
persoanei fizice sau care afecteazd persoana fizicd intr-o masurd similardg;

b} categoriile speciale de date cu caracter personal mentionate |a articalul 9 alineatul (1) din GDPR sau
prelucrarea pe scard largd a datelor cu caracter personal referitoare la decizii si infractiuni mentionate
ta articolui 10 sau

¢) monitorizare sistematica la scara largd a locurilor publice.

6.3.1.3, Pentru a decide daci este necesard o evaluare a impactului, PSP Cargo Group SA va iua in
considerare listele intocmite de autoritatea de supraveghere, care vor include tipurile de operatiuni

de gestionare a datelor pentru care este necesard sau nu o evaluare a impactului.

6.3.1.4 Evaluarea impactului trebuie, in orice caz, s8 cuprindd urmatoarele.
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a) o descriere sistematica a operatiunilor de gestionare a datelor planificate;

b) o descriere a scopurilor prelucrarii, inciusiv interesul legitim de a fi pus fn aplicare,

¢} s& examineze necesitatea si proporiionalitatea operatiunilor de prelucrare a datelor, ludnd in
considerare scopurile prelucririi datelor;

d} sa examineze riscurite pentru drepturile si libertdtile persoanei vizate si

e) prezentarea masurilor de gestionare a riscurilor, inclusiv garantii, mdsuri de securitate st mecanisme
pentru protectia datelor cu caracier personal si verificarea conformitatii cu GDPR, luand in considerare
drepturile si interesele legitime ale persoanelor vizate si ale altor persoane.

6.3.1.5. PSP Cargo Group SA, dacd este cazul, poaie s3 obtind opiniile persoanelor vizate sau ale
reprezentantilor acestora cu privire la prelucrarea intentionatd a datelor.

6.3.1.6. PSP Cargo Group SA monitorizeazd continuu {Tn special Tn cazul unei modificari a riscului
reprezentat de operatiunile de prelucrare a datelor) cd prelucrarea datelor cu caracter personal se
efectueazd in conformitate cu evaluarea impactului asupra proteciiei datelor.

6.3.2 Consultare prealabild

6.3.2.1. Dacd evaluarea impactului asupra proteciiei datelor prevdzutd in sectiunea 6.3.2
concluzioneazd ¢d prelucrarea datelor este susceptibild sa implice un risc ridicat in absenta masuriior
de reducere a riscurilor luate de PSP Cargo Group SA, responsabilul cu protectia datelor raspunde
pentru prelucrarea datelor cu caracter personal si initiazd o consultare cu autoritatea de supraveghere.
6.3.2.2 Daca, in opinia autoritdtii de supraveghere, prelucrarea pianificata a datelor ar Tncdlca
prevederile GDPR, autoritatea de supraveghere va oferi consiliere sau st va exercita competentele in
termen de maximum opt sdptdamani de [a solicitare. Termenu! limita poate fi prelungit cu sase
saptimani, in functie de complexitatea gestiondrii planificate a datelor, In acest sens trebuie sa
furnizati informatii in termen de o luna.

6.3.2.3. Responsabilul cu protectia datelor informeaza autoritatea de supraveghere in timpul
consultarii prealabile cu privire la:

a) responsabilitdfile operatorului de date implicate Tn prelucrarea datelor;
b} scopurile si metodele procesdrii datelor planificate;

¢) masuri si garantii luate pentru a proteja drepturile si libertdtile persoanelor vizate in temeijul GDPR,
d} evaluarea impactului asupra protectiei datelor si

e) orice alte informatii solicitate de autoritatea de supraveghere.

6.4. Responsabilul pentru protectia datelor

in conformitate cu prevederile articoluiui 37 din GDPR, PSP Cargo Group SA nu trebuie sd numeasca
un responsabil cu protectia datelor, ci numeste un responsabil cu protectia datelor pentru a indeplini
sarcini de protectie a datelor.

7. Transferul de date cu caracter personal catre tari terfe sau organizatii internationale

Pentru transferul de date cu caracter personal, inclusiv transferul de date cu caracter personai dintr-o

tard tertd sau o organizatie internationald cdtre o altd tard tertd sau cdtre o aitd organizatie
internationald, care sunt destinate a fi prelucrate ulterior dupd transferul lor citre o tara tertd sau o
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organizatie internationald, poate avea loc numai dacd, sub rezerva celorlatte dispozitii din GDPR, dacd
operatorul si procesatorul de datel indeplinesc cumulativ toate conditiile urmdtoare.

7.1 Transmiterea datelor pe baza unei decizii de conformitate

Transferul de date cu caracter personal citre o tard tertd sau citre o organizatie internationald poate
avea loc daca Comisia a stabilit ¢3 tara tertd, un teritoriu al unei tari terte sau unul sau mai muite
sectoare specificate, sau organizatia internationald oferd un nivel adecvat de proteciie. Nu este
necesara permisiunea separata pentru un astfel de transfer de date.

7.2. Transferul de date in baza unor garantii corespunzdtoare

7.2.1. in absenta unei decizii in conformitate cu punctul 7.1, operatorul sau procesatorul poate
transfera date cu caracter personal citre o tard tertd sau o organizatie internationald numai daca
operatorul sau procesatorul a oferit garantii adecvate si numai dacid persoanele vizate au drepturi
executorii si eficiente sunt disponibile remedit.

7.2.2. Garantiile corespunzitoare previzute la punctul 7.2.1 pot insemna, fdrd a fi necesara o
autorizatie speciald a autoritatii de supraveghere:

a) un instrument legal obligatoriu aplicabil intre autoritdtile publice sau alte organisme care indeplinesc
sarcini publice;

b) reguli corporative obligatorii,

¢) clauze generale de protectie a datelor adoptate de Comisie Tn conformitate cu procedura de
examinare mentionatd la articoiul 93 alineatul (2) din GDPR,

d) clauze generale de protectie a datelor adoptate de autoritatea de supraveghere si aprobate de
Comisie in conformitate cu procedura de examinare mentionata fa articolul 93 alineatul (2) din GDPR,
e) un cod de conduitd aprobat in conformitate cu articolul 40 din GDPR, Impreuna cu un angajament
obligatoriu si executoriu din partea operatorului sau procesatorului din tara tertd de a aplica garantii
adecvate, inclusiv cu privire fa drepturile persoanelar vizate; sau

f) un mecanism de certificare aprobat in conformitate cu articolul 42 din GDPR, Tmpreund cu un
angajament obligatoriu si executoriu din partea operatoruiui sau procesatorului din tara tertd de a
aplica garantii adecvate, inclusiv drepturile persoanelor vizate.

7.2.3 Cu permisiunea autoritatii de supraveghere competente, urmatoarele pot servi si ca garantii
adecvate mentionate la punctul 7.2.1:

a) aranjamente contractuale intre operator sau procesator si operatorul, procesatorul sau destinatarul
datelor cu caracter personal intr-o tard terta sau in cadrul unei organizatii internationale sau

b} dispozitii care trebuie incluse Intr-un acord administrativ intre autoritatile publice sau alte
arganisme care indeplinesc sarcini publice, inclusiv dispozitii privind drepturile aplicabile si efective ale
persoanelor in cauza.

7.2.4. Tn cazurile mentionate la punctul 7.2.3, autoritatea de supraveghere trebuie sd aplice
mecanismul de coerentd mentionat la articolul 63 din GDPR.
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7.3. Regulile obligatorii corporative

7.3.1. Autoritatea de supraveghere competentd va aproba reguli corporative obligatorii Tn
conformitate cu mecanismul de uniformitate prevdzut la articolul 63 din GDPR daca:

a) sunt obligatorii din punct de vedere juridic, aplicabile si executorii de cdtre toti membrii grupului sau
gruputui de intreprinderi angajate Intr-o activitate economica comund, inclusiv angajatii,

b) oferd fn mod expres persoanelor vizate drepturi aplicabile cu privire la prelucrarea datelor lor cu
caracter personal si

c) indeplineste cerintele de la punctul 7.3.2.

7.3.2. Normele corporative obligatorii mentionate la punctul 7.3.1 trebuie sd includd cel putin:

a) structura organizationald si datele de contact ale fiecdrui membru al grupului sau grupului de
intreprinderi angajate intr-o activitate economicd comund;

h} transferurile sau seriile de transferuri, inclusiv categoriile de date cu caracter personal, tipul si
scopurile prelucraril, tipurile de persoane vizate si identificarea tarii sau tarilor terte in cauzd;

¢} caracterul obligatoriu intern si extern al normelor de protectie a datelor ale companitlor;

d) aplicarea principiilor generale de protectie a datelor, in special limitarea scopuiui, pastrarea datelor,
perioade limitate de pastrare, calitatea datelor, protectie integrata si implicita a datelor, baza legald
pentru prelucrarea datelor, gestionarea unor categorii specifice de date cu caracter personal,
securitatea datelor masuri si conditii de retransmisie care nu fac obiectul unor norme corporative
obligatorii,

e) drepturile persoanelor vizate cu privire fa prelucrarea datelor lor cu caracter personai si mijloacele
de exercitare a acestor drepturi, inclusiv dreptul de a fi liber de deciziile prevazute la articotul 22 GDPR
bazate exclusiv pe prelucrarea automatizatd a datelor, inclusiv profilarea, dreptul de persoana vizatd
sé depund o plangere la autoritatea de supraveghere competentd si la instantele competente din
statele membre, precum si dreptul de a solicita despdgubiri si, dupa caz, dreptul {a despdgubire fn cazul
incalcarii normelor corporative obligatori;

f} recunoasterea rdspunderii unui operator sau procesator stabilit Intr-un stat membru fn cazul
fncalcdrii normelor corporative obligatorii de catre orice membru relevant al grupului care nu este
stabilit Tn Uniune; operatorul sau procesatorul va fi eliberat de aceastd rdspundere, total sau partial,
numai daca dovedeste cd membrul sdu nu este rdspunzator pentru aparitia acelor pagube,

g} modul in care, pe ldngd cele mentionate la articolele 13 si 14 din GDPR, celor in cauza |i se oferd
reguli corporative obligatorii, in special informatiile referitoare ia litera d), e} si f} din prezentul alineat;
h) sarcinile responsabililor cu protectia datelor desemnati in temeiul articolului 37 din GDPR sau ale
persoanelor sau organizatiilor responsabile cu monitorizarea conformitatii cu normele corporative
obligatorii s instruirea si tratarea reclamatiilor in cadrul grupului sau grupului de intreprinderi angajate
intr-o activitate economicd comuna;

i) proceduri de reclamatie;

j) mecanisme pentru a asigura respectarea normelor corporative obligatorii In cadrul grupului de
ntreprinderi sau al grupului de intreprinderi angajate in activitdti economice conexe. Aceste
mecanisme includ audituri de protectie a datelor si masuri corective pentru protejarea drepturilor
persoanelor vizate. Rezultatele acestor inspectii sunt comunicate persoanei sau entitdtii mentionate
la Htera h} si consiliului de supraveghere al intreprinderii care controleazd grupui sau un grup de
intreprinderi implicate in activitatea economicd si trebuie puse la dispozitia autoritdtii de supraveghere
competente la cerere;
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k) mecanismele de notificare si inregistrare a modificdrilor normelor corporative obligatorii si de
notificare a acestor modificdri autoritdtii de supraveghere;

I} un mecanism de cooperare cu autoritatea de supraveghere pentru a asigura conformitatea cu
normele corporative obligatorii de catre membrii grupului sau grupului de Tntreprinderi angajate in
activitdti economice conexe inclusiv, In special punerea la dispozitia autoritdtii de supraveghere a
rezuitatului monitorizarii masurilor |a litera j) din prezentul paragraf;

m) mecarismele pentru notificarea autoritatii de supraveghere competente cu privire la cerintele
legale aglicabile Tntr-o tard tertd unui membru al grupului sau grupului de intreprinderi angajate In
activitdti economice conexe care sunt susceptibile s3 afecteze in mod semnificativ garantiile prevazute
in normele corporative obligatorii ; si

n} instruire adecvatd in domeniul protectiei datelor pentru personalul care are acces permanent sau
regulat la datele cu caracter perscnal.

7.3.3. Comisia poate stabili formatul si procedurile pentru schimbul de informatil intre operatorii,
operatorii si autoritdiile de supraveghere cu privire la normele corporative obligatorii In conformitate
cu punctul 7.3. Aceste acte de punere Tn aplicare se adoptad in conformitate cu procedura de examinare
mentionata la articoful 93 alineatul (2) din GDPR.

7.4, Transmiterea si comunicarea de date care nu sunt permise de legislatia UE

Orice hotdrdre pronuntatd de o instantd dintr-o tard tertd sau orice decizie a unei autoritati
administrative prin care se dispune transferul sau comunicarea datelor cu caracter personal citre un
operator sau procesator se recunoaste sau se executd in orice mod numai dacd necesita tara teria si
Uniunea care solicita accesul, sau pe baza unui acord international in vigoare Intre un stat membry,
cum ar fi un contract de asistenta juridica, fard a aduce atingere altor mijlcace de transmitere a datelor
in temeiul prezentului capitol.

7.5. Derogari prevazute Tn situatii speciale

Tn ceea ce priveste tarile terte si organizatiile internationale, Comisia si autorititile de supraveghere
vor lua masurile adecvate:

a) sd stabileascd mecanisme de cooperare internationald pentru a facilita aplicarea eficientd a
legisiatiei privind protectia datelor cu caracter personal;

b) s& ofere asistentd internationald rezonabild Tn aplicarea legislatiei privind protectia datelor cu
caracter personal, inclusiv notificarea, transmiterea plangerilor cdtre autoritatea competentd,
asistenta si schimbul de informatii in cadrul anchetelor, garantii adecvate pentru protectia datelor cu
caracter personal si a altor drepturi si libertdti fundamentale;

¢} sd implice partile interesate In dialoguri si activitdti care vizeazd promovarea cooperdrii
internationale pentru aplicarea legislatiei privind protectia datelor cu caracter personal;

d) s3 promoveze transferul si documentarea legislatiei si practicilor privind protectia datelor cu
caracter personal, inclusiv conflictele de jurisdictie cu tdrile terte.

8. Autoritatea de supraveghere

8.1 Autoritatea de supraveghere din Romania

In Roménia, rolul autorititii de supraveghere este indeplinit de ANSPDCP - Autoritatea nationald
pentru supravegherea datelor cu caracter personal, B-dul G-ral. Gheorghe Magheru 28-30, Sector 1,
Bucuresti.
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8.2. Dreptul de a depune plingere la autoritatea de supraveghere {dreptul la contestatie oficiald)

8.2.1. Fir3 a aduce atingere aftor cdi de atac administrative sau judiciare, orice persoand vizata are
dreptul si depund o plangere la o autoritate de supraveghere, inclusiv in statul membru in care isi are
resedinta obisnuitd, locul de muncd sau suspectat incdlcare, dacd considerd ca prelucrarea sa
personald a datelor incalca prezentul regulament.

8.2.2. Autoritatea de supraveghere la care a fost depusd plangerea trebuie sd informeze clientul cu
privire la evolutiile procedurale legate de plangere si rezultatul acesteia, inclusiv ca clientul are dreptul
la 0 cale de atac judiciard in temeiul articolului 78 din GDPR.

8.3. Dreptul 1a o cale de atac in instant3 eficientd impotriva autoritatii de supraveghere

8.3.1. Fir3 a aduce atingere aitor cii de atac administrative sau nejudiciare, toate persoanele fizice si
juridice vor avea dreptul la o cale de atac judiciara efectivd impotriva unei decizii obligatorii din punct
de vedere juridic a autoritatii de supraveghere.

8.3.2. Fird a aduce atingere altor cdi de atac administrative sau nejudiciare, orice persoana in cauzad
are dreptul la o cale de atac judiciara efectivd dacd autoritatea de supraveghere competenta in temeiul
articolelor 55 sau 56 din GDPR nu se ocupd de plangere sau nu informeaza persoana in cauzd in termen
de trei luni cu privrea la evolutia procedurilor sau rezultatul unei plangeri in conformitate cu articolul
77.

8.3.3. Procedurile impotriva autoritdtii de supraveghere vor fi depusa la o instantd din statul membru
n care Tsi are sediul autoritatea de supraveghere.

8.3.4. Daci se intenteazd o actiune impotriva unei decizii a autoritatii de supraveghere cu privire la
care Consiliul a emis anterior un aviz sau a emis o decizie n cadrul mecanismului de coerentd,
autoritatea de supraveghere trebuie s trimitd acest aviz sau decizie instantei.

8.4. Dreptul 1a o cale de atac judiciard eficientd impotriva operatorului sau procesatorului

8.4.1. Fira a aduce atingere cdilor de atac administrative sau nejudiciare disponibile, inclusiv a
dreptului de a depune plangere la autoritatea de supraveghere in temeiul articolului 77 din GDPR, orice
persoand in cauzd va avea dreptul la o cale de atac judiciard efectivd dacd considerd ca datele sale cu
caracter personal nu vor fi prelucrate in conformitate cu prezentul regulament, drepturile lor Tn
temeiul prezentului regulament au fost Incdlcate.

8.4.2. Procedurile impotriva operatorului sau procesatorului vor fi introduse in fata instantelor din
statul membru Tn care este stabilit operatorul sau procesatorul. O astfel de procedurd poate fi initiata
siin fata unef instante a statului membru in care persoana vizatd il are resedinta obisnuitd, cu exceptia
cazului in care operatorul sau persoana imputernicitd este o autoritate publicd a unui stat membru
care actioneazi sub jurisdictia unei autoritdti publice.

9. Prelucrarea datelor legate de ocuparea forfei de muncd, prelucrarea datelor personale ale
angajatilor

9.1. Prelucrarea datelor angajatilor care solicitd angajare, CV-uri, aplicatii
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PSP Cargo Group SA nu publicd niciodatd un anunt ancnim de locuri de muncd disponibile, adicd
include numele companiei in toate anunturife privind de locurile de muncd vacante. Acest lucru asigurd
cd dreptul unui angajat care se prezintd la un astfel de anunt sau face o cerere de angajare nu este
incatcat si chiar Tnainte de trimiterea cererii, el / ea poate face cunostintd cu Politica de
confidentialitate cu privire la prefucrarea datelor cu caracter personal publicate pe site-ul web al
companiei. prelucrarea datelor cu caracter personal din dosarut de aplicant de citre PSP Cargo Group
SA.

Profilul public al solicitantilor creat pe un site public poate fi vizualizat de angajator, activitatile publice
desfasurate pe site-ul public pot fi invatate, se pot trage concluzii, dar pagina de profil a solicitantului
nu este salvatd sau fransmisd altora.

9.1.1 Operator de date
PSP Cargo Group SA
5.1.2 Scopul aperarii datelor

Solicitarea unui loc de munca anuntat, judecarea unei cereri, incheierea unui contract de munca cu cel
selectat. Toti cei interesati trebuie informati dacd angajatorul nu l-a ales pentru tocul de munci.

9.1.3 Baza legaid pentru operarea datelor

Consimtamantul persoanei vizate (articolul 6 alineatul {1) litera a) din GDPR), care este dat prin
{rimiterea cererit.

9.1.4. Datele cu caracter personal implicate In operarea datelor sunt
- numele (prenume, prenume),

- Data de nastere,

- Locul nasterii,

- numele mamei, adresa,

- numarul de telefon (mobil si / sau fix),

- adresa sa de e-mail,

- o fotografie,

- calificdri,

- evidenta angajatorului {dacd existd) apartinand solicitantului.

9.1.5. Destinatarii datelor cu caracter personal

- Director executiv,
- responsabil cu protectia datelor

9.1.6. Transmiterea datelor

Datele personale ale solicitantului/aplicantului nu vor fi transferate intr-o {ard tertd sau citre o
organizatie internationala.
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9.1.7. Perigada de stocare a datelor

Datele personale ale solicitantufui vor fi stocate de PSP Carge Group SA pana la evaluarea cererii.
Datele solicitantuiui trebuie, de asemenea, sterse (sau materialul de cerere primit pe suportul de date
trebuie returnat), care si-a retras intre timp cererea, Daca solicitantul nu ridicd de Ia operatorul de date
in termen de 90 de zile de la evaluarea cererii datele sale sau suportul de date, acesta trebuie distrus
si datele sale personaie sterse.

PSP Cargo Group SA nu pdstreaza CV-urile candidatilor neselectati.

9.1.8 Informarea partilor interesate

Solicitantii/aplicantii pentru un loc de muncd vacant trebuie informati in anuntul de post vacant ca fisa
informativa privind protectia datelor poate fi vizualizata pe site-ul web al companiei.

9.1.9. Accesul la date cu caracter personal, rectificare, stergere, portabilitate a datelor

Persoana vizatd are dreptul de a fi informat cu privire {a faptele si informatiile referitoare la prelucrarea
datelor sale inainte de prelucrare. Puteti accesa aceste informatii la https://psocargo.ro/ro/politica-
de-confidentialitate/

Persoana vizatd are dreptul s3 solicite operatorului accesui, rectificarea, stergerea sau restrictionarea
prelucrarii datelor cu caracter personal care 1l privesc si sa se opund prelucrdrii acestor date cu caracter
personal, precum si dreptul la portabilitatea datelor.

Aveti dreptul de a vd retrage consimtamantul in orice moment, fard a aduce atingere legalitatii
prelucrérii datelor efectuate pe baza consimtamantului inainte de retragere.

9.1.10. C&i de atac / posibilitatea de formularea unor de reclamatii

Persoana vizatd are dreptul sd depund o reclamatie la autoritatea de supraveghere ANSPDCP

9.2 Evidenta muncil si a personalului

PSP Cargo Group SA solicitd si fine evidenta angajatilor si efectueaza teste de aptitudini necesare
pentru stabilirea, mentinerea si incetarea angajarii si furnizarea de prestatii sociale si care nu Incalca
drepturile personale ale angajatului.

9.2.1 Operator de date

PSP Cargo Group SA

9.2.2 Scopul operdrii datelor

Stabilirea, indeplinirea sau incetarea angajarii.

9.2.3 Baza juridica pentru prelucrarea datelor

Valorificarea intereselor legitime ale angajatorilor PSP Cargo Group SA (articolut 6 alin.{1) lit. f) GDPR)

si prelucrarea datelor sunt necesare pentru indeplinirea obligatiei legale a operatorului (articolul 6
alin.{1} lit.c} din GDPR }.
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Tnainte de aincepe prelucrarea datelor, persoana vizatd trebuie s fie informat3 c3 prefucrarea datelor
se bazeazd pe Codul muncii si aplicarea intereselor fegitime ale angajatorufui.

§.2.4. Date personale implicate in prelucrarea datelor

- nume (prenume, prenume),

- numele nasterii {prenume, prenume)

- Data de nastere,

- locul nasterii,

- numele mamej,

- adresa,

- nationalitatea,

-numadrul de identificare fiscala;

- numarul TAJ (asig.scciale),

- numarul matricol al pensionarului {Tn cazul unui lucrdtor pensionat),

- numarul de telefon {mobil si / sau fix),

- adresa de e-mail,

- Numar card identitate,

- numadrul dovezii oficiale de domiciliu;

- Numarui contului bancar,

- datele de Thcepere si de incheiere ale angajarii,

- functia,

- fotografia,

- 0 copie a documentelor care atestd educatia si calificarile profesionale;

- curriculum vitae,

-valearea salariului, date privind veniturile si alte beneficii,

- datoria care trebuie dedusa din salariul sdu pe baza unei decizii legale sau a unei legisiatii sau a
consimtamantului sdu scris sau a dreptului acestuia;

- evaluarea muncii sale,

- metoda de Incetare a angajarii, motive,

- certificat de cazier judiciar in functie de functia de angajare;

- rezumatul testelor de aptitudini pentru munca,

- in cazul calitdtii de membru al unui fond privat de pensii si al unui fond de asigurri voluntare, numele
fondului, numarul de identificare si numarul de membru al angajatului,

- numadruf pasaportuiui, numele si numarul documentelor care atestd dreptul la muncd {In cazul unui
lucrdtor strdin)

- datele nregistrate In rapoartele de accidente;

- datete necesare pentru utilizarea serviciifor sociale si a spatiilor de cazare comerciale;

Datele referitoare la boald sunt prelucrate de PSP Cargo Group SA numai in scopul indeplinirii dreptului
sau obligatiei specificate Tn Codul muncii. Datele privind calitatea de membru al sindicatelor nu sunt
prelucrate de PSP Cargo Group SA

9.2.5 Destinatarii datelor cu caracter persenal
- Director executiv,

-responsabil cu protectia datelor
- serviciul de salarizare
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9.2 .6 Transmiterea datelor

Datele personale ale solicitantului nu vor fi transferate Mtr-o tard tertd sau cdtre o organizatie

internationala.
Numai datele personale ale angajatilor cu functii de conducere pot {i transferate proprietarilor PSP

Cargo Group SA.

9.2.7 Perioada de stocare a dateior

3 ani dupd Tncetarea raportului de munca
9.2 8. Informarea partilor interesate

Concomitent cu incheierea contractului de muncs, angajatorul trebuie sd informeze angajatul despre
prelucrarea datelor sale personale si drepturile sale legate de datele sale personale prin transmiterea
informatiilor in conformitate cu anexa 3 la prezentul regulament.

9.2.9. Accesul la date cu caracter personal, rectificare, stergere, portabilitate a datelor

Persoana vizatd are dreptul si primeascd informatii cu privire la fapte si informatit jegate de
prelucrarea datelor in conformitate cu sectiunea 9.2.8 inainte de prelucrarea datelor. Persoana vizata
are dreptul s solicite operatorului accesul, rectificarea sau restrictionarea prelucrdrii datelor cu
caracter personal care il privesc si sa se opuna prelucrdrii acestor date cu caracter personal, precum si
dreptui la portabilitatea datelor.

9.2.10. Posibilitatea cailor de atac
Persoana vizatd are dreptul s3 depund o reclamatie la ANSPDCP
9.3 Gestionarea datelor referitoare la testele de aptitudini

Un test de aptitudini poate fi aplicat angajatului numai daca este previzut de reglementarile de
angajare sau dacd este necesar pentru exercitarea dreptului sau indeplinirea obligatiei specificate i
reglementdrile de angajare. Tnainte de examinare, angajatil trebuie informati in detaliu, printre altele,
despre abilititile si aptitudinile necesare la testul de aptitudini si despre mijloacele si metodele
examindrii. Dacd inspectia este cerutd de lege, angajafii trebuie sa fie informati si cu privire fa titlul
prevederii legale si la numadrul exact al legislatiet.

Angajatul PSP Cargo Group SA este obligat sd participe la un examen de evaluare a sanatatii pentru
muncs 1a incheierea contractului muncd, si cu o regularitate anuald in timpul relatiei de muncad sau la
incetarea raportului de munc3 in cazul prevederilor relevante ale angajatorului.

Angajatorul poate completa formularele de testare pentru adecvarea si pregatirea la munca cu
angajatii, atat nainte de stabilirea relatiei de muncd, cat sin timpul existentei relatiei de munca.

Pentru a efectua si organiza in mod clar procesete de munca legate mai clar de relatia de muncd, o fisd
de testare adecvati pentru cercetarea trasaturifor psihologice sau de personalitate poate fi emisa
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numai cu un grup mai mare de angajati dacd datele dezvaluite in timpul analizei nu pot fi legate de
angajatii individuali, adica datele sunt prelucrate anonim.

9.3.1 Operatorul de date

PSP Cargo Group SA

9.3.2 Scoput operarii datelor

Stabilirea si mentinerea unei relatii de munci, ocuparea unui loc de munca.
9.3.3 Baza juridica pentru operarea datelor

Punerea in aplicare 2 intereselor legitime ale angajatoritor PSP Cargo Group SA (Articolul 6 alin.(1) lit.f)
din GDPR)

9.3.4. Datele cu caracter personal implicate in prelucrarea datelor sunt faptul daci angajatul este apt
pentru focul de muncd si conditiile necesare pentru aceasta

$.3.5 Destinatarii datelor cu caracter personal
- Director executiv,
- responsabil cu protectia datelor

9.3.6 Transferul datelor

Datele personale ale angajatului nu vor fi transferate intr-o tard tertd sau cdtre o organizatie
internationala.

9.3.7 Perioada de stocare a datelor

3 ani dupa Incetarea raportului de munci

9.3.8 Informarea partilor interesate

Concomitent cu incheierea contractului de muncd, angajatorul il informeazi pe angajat cu privire la
examindrile medicale obligatorii necesare pentru a se potrivi la muncd prin transmiterea informatiilor
in conformitate cu anexa 4 la prezentul regulament. inainte de a efectua alte teste de aptitudine,
angajatul trebuie s3 fie informat si in scris.

9.3.9 Acces la date cu caracter personal, rectificare, stergere, portabilitate a datelor

Persoana vizatd are dreptul s3 fie informat cu privire la faptele si informatiile legate de prelucrarea
datelor in conformitate cu sectiunea 9.3.8 inainte de prelucrarea datelor. Persoana vizati are dreptul
sd solicite operatorului accesul, rectificarea sau restrictionarea prelucririi datelor cu caracter personal

care it privesc si sd se opund prelucririi acestor date cu caracter personal.

9.3.10 Posibilitatile exercitarii cailor de atac

Editia: A2 31/39
Data: 15.10.2021




Data inceperii 15.10.2021

valabilitatii: Politica de prelucrare a datelor

Nr.inregistrare: BED CABGO GROUD
Pagini: 39 TOMANA

Persoana vizatd are dreptui s depund o reclamatie ia autoritatea de supraveghere ANSPDCP
10 Prelucrarea datelor bazat pe consimidmant
10.1 Prelucrarea datelor cu caracter personal ale angajatilor care se pensioneaza

PSP Cargo Group SA prelucreazd datele personale ale angajatilor care se pensioneaza n scopuri
mentinerii de contacte.

10.1.1 Operator de date

PSP Cargo Group SA

10.1.2 Scopul operdrii datelor

Asigurarea contactului cu lucratorii care se pensioneaza.

10.1.3 Baza juridicd pentru prelucrarea datelor

Consimtdmantul persoanei vizate (articolul 6 alineatut (1) litera a} din GDPR).
10.1.4 Datele cu caracter personal incluse in prefucrarea datelor sunt
- nume (prenume, prenume),

- adresa,

- numirul de telefon (mobil si / sau fix),

- adresa de e-mail ale angajatul care se pensioneaza

10.1.5 Destinatarii informatiilor personale

- responsabil cu protectia datelor

10.1.6 Transmiterea datelor

Datele personale ale solicitantului nu vor fi transferate intr-o tard tertd sau cdtre o organizatie
internationald.

10.1.7 Durata stocarii datelor

Pani la retragerea consimtdmantului angajatilor care se pensioneazd, dar pentru cel mult timp de 5
ani. Dupd 5 ani, consimtamantul trebuie reinnoit.

10.1.8 Informarea partilor interesate
Angaiatii care se pensioneazd trebuie sa informati cu privire la anexa 4 la prezentul regulament cu i

trebuie s3 solicitati consimtdmantul acestuia pentru prelucrarea datelor personale prin semnarea
declaratiei. Declaratia trebuie pdstratd pe durata prelucrarii datelor.
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10.1.9 Acces la date cu caracter personal, rectificare, stergere, portabifitate a datelor

Persoana vizata este indreptdtitd sd primeascd informatii despre fapte si informatii legate de
prelucrarea datelor in conformitate cu sectiunea 10.1.9 inainte de prelucrarea datelor. Persoana vizat
are dreptul s soficite operatorului accesul, rectificarea sau restrictionarea prelucririi datelor cu
caracter personal care 1l privesc si sd se opund prelucrarii acestor date cu caracter personal.

10.1.10 Posibilitatea formuldrii cailor de atac

Persoana vizatd are dreptul si depund o reclamatie la autoritatea de supraveghere ANSPDCP
11 Operarea datelor legate de contract

11.1 Operarea datelor partenerilor contractanti - inregistrarea clientilor si furnizorilor

PSP Cargo Group SA poate prefucra datele personale ale persoanelor fizice intr-o relatie contractuald
cu aceasta Tn calitate de furnizor sau client.

11.1.1. Operator de date

PSP Cargo Group SA

11.1.2 Scopul operdrii datelor

Executarea contractuiui.

11.1.3 Baza legald pentru operarea datelor

Prelucrarea este necesara pentru executarea unui contract in care PSP Cargo Group SA este una dintre
pdrtile contractante sau este obligat sd ia misuri la cererea persoanei vizate inainte de incheierea
contractului (articolul 6 alineatul {1} litera b) din GDPR).

11.1.4 Date personale vizate de prelucrarea datelor
- daca contractantul este o persoana fizica

-nume {prenume, prenume},

- numele la nastere {prenume, prenume)
-Data de nastere,

-Locul nasterii,

- humele mamei,

-adresa,

-sediul social, adresa punctului de lucru,
- numarul de identificare fiscalg;

- codul fiscal,

-numdrul autorizatiei de antreprenor, numadrul de identificare al producdtorului agricol,
-numarul de telefon (mobil si / sau fix),
-adresa de e-mail,
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-Numar card identitate,

- numarul dlientului {(codul partenerului),
- adresa site-ului webh,

-Numarul contului bancar

11.1.5 Destinatarii informatiilor personale

- angajatul aflat in contact cu de clientul respectiv,
- responsabil cu protectia datelor

- Contabil

11.1.6 Transmiterea datelor

Datele personale ale angajatului nu vor fi transferate intr-o tard tertd sau catre o organizatie
internationalad.

11.1.7 Perioada de stocare a datelor

5 ani de la incetarea contractului

11.1.8 Informarea partilor interesate

Tnainte de inceperea procesirii datelor, persoana vizatd trebuie sd fie informatd cd prelucrarea datelor
se bazeazd pe titlul de executare a contractului. Aceste informatii vor fi furnizate ca anexd la contract.
Textul anexei de gestionare a datelor referitor la contractul incheiat cu persoana fizicd este cuprins in
anexa 5 la prezentul regulament.

11.1.9 Acces la date cu caracter personal, rectificare, stergere, portabilitate a datelor

Persoana vizatd are dreptul s fie informat cu privire la faptele si informatiile legate de prelucrarea
datelor fn conformitate cu sectiunea 11.1.8 inainte de prelucrarea datelor. Persoana vizata are dreptul
s3 solicite operatorului accesul, rectificarea sau restrictionarea prelucrarii datelor cu caracter personat
care il privesc si 53 se opund prelucrdrii acestor date cu caracter personal.

11.1.10 Posibilitatea formuldrii ohiectiunilor

Persoana vizatd are dreptul si depund o reclamatie la autoritatea de supraveghere (Autoritatea
Nationald pentru Protectia Datelor si Libertatea Informatiei}

11.2 Date de contact ale reprezentantilor persoane fizice ale clientilor, clientilor si furnizorilor
persoanei juridice

11.2.1 Operator de date
PSP Cargo Group SA
11.2.2 Scopul operdrii datelor

Asigurarea contactului neintrerupt cu partenerii contractati si asigurarea indeptinirii obligatiilor
contractuale
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11.2.3 Baza juridica pentru operarea datelor

Protectia intereselor legitime ale operatorului {articolul 6 alineatul (1) litera f) GDPR)
11.2.4. Date personale implicate in gestionares datelor

persoana de contact este o persnana fizicd

- nume (prenume, prenume),

- este titlul,

- numarul de tetefen {mobil si / sau fix),

- Adresa sa de e-mail

11.2.5 Destinatarii datelor cu caracter personal

- angajatul aflat Tn legdturd cu clientul vizat,

11.2.6 Transferul datelor

Datele personale ale persoanei de contact nu vor fi transferate intr-o tard tertd sau citre o organizatie
internationald

11.2.7 Durata stocdrii datelor

Datele personale ale persoanei de contact timp de 5 ani de la existenta relatiei de afaceri sau a
statutului reprezentantului tn cauzi.

11.2.8 Informarea pdrtilor interesate

Contractul incheiat cu o persoand non-fizica trebuie s includd faptul cd persoanele de contact
implicate si reprezentantii companiei pot accesa informatiile de gestionare a datelor de pe site-ul PSP
Cargo Group SA (https://mmuvrail.ro/hu/adatvedelmi-taiekoztato-gdpr- info)

11.2.9 Acces la date cu caracter personal, rectificare, stergere, portabilitate a datelor

Persoana vizatd are dreptul sd primeascd informatii cu privire la fapte si informatii legate de
prelucrarea datelor in conformitate cu sectiunea 11.2.8 inainte de prelucrarea datelor. Persoana vizata
are dreptuf sa solicite operatorului accesul, rectificarea sau restrictionarea prelucririi datelor cu
caracter personal care il privesc si sd se opund prelucrarii acestor date cu caracter personal.

11.2.10 Posibilitatea formularii contestatiilor

Persoana vizata are dreptul sd depund o reclamatie la autoritatea de supraveghere ANSPDCP

11.3 Prelucrarea datelor vizitatorilor pe site-ul web al PSP Cargo Group SA - Informatii despre
utilizarea cookie-uriior

11.3.1 Cookie-urile sunt fisiere scurte de date piasate pe computerul utilizatorului de citre site-ul web
vizitat. Scopul cookie-ului este de a face serviciul de informare si internet dat mai usor si mai
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convenabil. Existd multe soiuri, dar in general pot fi clasificate in doua grupuri majore. Unul este un
cookie temporar pe care un site web il plaseaza pe dispozitivul unui utilizator numai in timpul unei
anumite sesiuni, celilalt tip este un cookie persistent (de exemplu, setarea fimbii unui site web) care
rimane pe computer pand cand utilizatorui il sterge. Conform liniilor directoare ale Comisiei Europene,
cookie-urile (cu exceptia cazului in care sunt absolut necesare pentru utitizarea serviciului dat} pot fi
plasate pe dispozitivul utilizatorului numai cu permisiunea acestuia,

11.3.2 Dacd utilizatorul nu accepti utilizarea cookie-urilor, anumite functii nu i vor ft dispanibile. Mai
multe informatii despre stergerea cookie-urilor pot fi gasite Ia urmdtoarele link-uri:

Internet  Explorer: https://support.microsoft.com/en-us/help/17442/windows-internet-explorer-
delete-manage-cooljes

Firefox: https://support.mozilia.org/en—US/kb/enabIe—and-disable—cookiesﬂwebsite— preferinte
Chrome: https://support.google.com/chrome/answer/956477hken

11.3.3 Cookie de sesiune

Acestea sunt esentiale pentru navigarea pe site-ul nostru web, functionarea caracteristicilor cheie ale
site-ului nostru si accesarea continutului protejat. Aceste cookie-uri stocheazd uneori limba aleasa de
utilizator si nu colecteazd informatii care ar putea identifica utilizatorul, care ar putea fi utilizate In
scopuri de marketing sau care ar aminti ce alte site-uri web ati vizitat. Dupa inchiderea site-ului, unele
dintre aceste cookie-uri vor fi sterse automat si sesiunea va fi inchisa.

11.3.4 PSP Cargo Group SA va furniza informatii despre utilizarea cookie-uritor Tn timpul primei vizite
pe site-ul web, iar dupd o lund, informatiile despre utilizarea cookie-urilor vor reapdrea pe site-ul web.
Textul complet al informatiilor privind cookie-urile nu este publicat pe site-ul web, existd doar o scurta
informatie sau existd un link citre disponibilitatea informatiilor complete.

11.3.5 Site-ul web al PSP Cargo Group SA nu are niciun formular, nici o inregistrare, nici un comentariu,
nici 0 comanda, deci nu are loc o gestionare specifica a datelor.

11.3.6 PSP Cargo Group SA informeaza vizitatorii cu privire la utilizarea cookie-urilor de pe site-ul web
in  informatiile de gestionare a datelor. Aceste informatii  pot fi accesate la:
https://pspcargo.ro/ro/politica-de-confidentialitate/

11.3.7 Site-ul PSP Cargo Group SA poate contine linkuri sau referinte la alte site-uri web. PSP Cargo
Group SA nu este responsabild pentru cookie-uri / tehnologia de urmarire a altor site-uri web, iar
prezenta politici pentru cookie nu se aplica acestor site-ur web.

12 Prelucrarea datelor pe baze legale

12.1 Prelucrarea datelor Tn scopuri fiscale si contabile

Tn scopui indeplinirii obligatiitor fiscale si contabile, datele cu caracter personal ale persoanelor fizice
contractate de PSP Cargo Group SA Tn calitate de furnizor sau client, semnaturile persoanelor fizice pe

facturile emise de clientii persoane juridice, partenerii si facturile emise de PSP Cargo Group SA,
semniturile angajatilor pe documente pot fi prelucrate.
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12.1.1 Operator de date

PSP Cargo Group SA

12.1.2 Scopul prelucrarii datelor

Indeplinirea obligatiilor legale fiscale si contabile {contabilitate, impozitare)
12.1.3 Baza juridica pentru gesticnarea datelor

indeplinirea unei obligatii legale (articolul 6 alineatul {1) litera c) din GDPR)

12.1.4 Date personale implicate Tn gestionarea datelor persoana fizicd contractantd in baza Legii nr.
227/2015 privind Codul fiscal sectiunea privitoare la Taxa pe valoare adiugatd TVA

- aume {prenume, prenume),

- adresa,

- statutul fiscal

Tn baza Legii nr. 82/1991 a contabilitatii.

- nume (prenume, prenume},

- adresa,

In baza Legii nr. 227/2015 privind codul fiscal, Sectiunea referitoare la impozitul pe venituri.
- numdrul autorizatiel de intreprinzétor;

- codut fiscal

Respectiv in baza legii nr. 82/1991 a contabilitatii

- semnatura emitentului facturii;

- semnatura titularuiui de cont;

- semnatura platitorului in cont;

- semndtura destinatarului pe chitantele de circulatie a stocurilor si chitantele de gestionare a
numerarului

- semndtura platitorului pe contra-chitante

12.1.5 Destinatarii datelor cu caracter personal
- responsabil cu protectia datelor

- refernet de expediere

- contabil

12.1.6 Transmiterea datelor

Datele personale ale persoanei fizice contractante nu vor fi transferate intr-o tard tertd sau citre o
organizatie internationala.

12.1.7 Durata stocdrii datelor
Temeiul legal este la 8 ani de la incetarea raportului fiscal

12.1.8 Informarea partilor interesate
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Persoana fizicd in cauzd este informatd fnainte de inceperea prelucrdrii cd prelucrarea se hazeazd pe
indeplinirea unei obligatii legale. Aceste informatii trebuie furnizate ca o anexa la contract. Textul
anexei privind gestionarea datelor referitor la contractul incheiat cu o persoand fizicd este cuprins in
anexa 5 la prezentul regulament.

Concomitent cu incheierea contractului de munc3, angajatorul trebuie sd informeze angajatul cu
privire la prelucrarea datelor sale personale si a drepturilor sale legate de datele sale personale prin
transmiterea Prospectului in conformitate cu anexa 3 la prezentul regulament.

Pirtile interesate pot accesa si informatiile de pe site-ul PSP Cargo Group SA,
https://psocargo.ro/ro/politica-de-confidentialitate/

12.1.9 Acces la date cu caracter personal, rectificare, stergere, portabilitate a datelor
Persoana vizat3 are dreptul de a fi informat cu privire la faptele si informatiile referitoare fa prelucrare
Tnainte de prelucrare. Aceste informatii vor fi furnizate celor implicati, asa cum este descris in sectiunea

12.1.8

Persoana vizatd are dreptul sd solicite operatorului accesul, rectificarea sau restrictionarea prelucrarii
datelor cu caracter personal care il privesc si s3 se opund prelucrdrii acestor date cu caracter personal.

12.1.10 Optiuni de validare a drepturilor

Persoana vizatd are dreptul si depund o reclamatie fa autoritatea de supraveghere ANSPDCP

12.2 Prelucrarea datelor platitorilor

12.2.1 Operator de date

PSP Cargo Group SA

12.2.2 Scopul prelucrdrii datelor

Tndeplinirea obligatiilor fiscale si de contributie prevazute de lege (impozite, avans fiscal, determinarea
contributiilor, contabilitate salarizare, securitate sociala, demersuri efectuate pentru accesul la
drepturile pentru pensionari)

12.2.3 Baza legald pentru prelucrarea datelor

Tndeplinirea unei obligatii legale (articolul & alineatul (1) litera c) din GDPR)

12.2.4 Date personale vizate de prelucrarea dateior

datele cu caracter personal ale persoanelor implicate (angajati, membrii familiei acestora, angajati,
heneficiari ai altor beneficii) prevdzute de legislatia fiscald, cu care operatorul de date este in legdturd
in calitate de platitor.

Tn conformitate cu articolul 50, evidentiat separat:

- identitatea naturald a unei persoane fizice;
- saxul,
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- cetdtenia,

- numarul de identificare fiscald;

- numadrul TAI {asig.sociald),

Tn baza art.40 respectiv art.47 alin.(2) lit.b) din Legea impozitului pe venitul personal (in cazul in care
legile fiscale impun consecinte juridice pentru acest lucru, datele salariatilor privind sdndtatea si
afilierea la sindicat pot fi prelucrate Tn scopul Tndeplinirii obligatiilor fiscale si de contributie
(contabilitate salarizare, administrare securitate sociald).

12.2.5 Destinatarii datelor cu caracter personai

- referent de expediere
- contabil

12.2.6 Transmiterea datefor

Datele personale ale persoanei fizice fn cauzd nu vor fi transferate citre o tara tertd sau citre o
organizatie internationald.

12.2.7 Durata stocdrii datelor

8 ani de la incetarea raportului juridic care a dat nastere temeiului juridic

12.2.8 Informarea pértilor interesate

Concomitent cu Tncheierea contractului de munca, angajatorul trebuie s3 informeze angajatul cu
privire [a prelucrarea datelor sale personale si a drepturilor sale fegate de datele sale personale prin
fransmiterea Prospectului in conformitate cu anexa 3 la prezentul regulament.

12.2.9 Acces la date cu caracter personal, rectificare, stergere, portabilitate a datelor

Persoana vizatd are dreptul de a fi informat cu privire la faptele si informatiile referitoare la prelucrare
Tnainte de prefucrare. Aceste informatii vor fi furnizate persoanei vizate in conformitate cu sectiunea
12.2.9.

Persoana vizata are dreptul sa soficite operatorului accesul, rectificarea sau restrictionarea prefucrarii
datelor cu caracter personal care 1l privesc si s& se opuna prelucrarii acestor date cu caracter personal.

12.2.1C Posibilitatea formuldrii cdilor de atac si de contestatie

Persoana vizatd are dreptul de a depune o plngere [a autoritatea de supraveghere ANSPDCP
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